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せ⣙ 

ᮏ◊✲䛿, ඛ䛪ேᕤ▱⬟, ᶵᲔᏛ⩦, ῝ᒙᏛ⩦䛾⨨䛡䜢䝃䞊䝧䜲䛧, ྛ䚻䛾ᐃ⩏䜢☜ㄆ䛧䛯.䛭

䛾⤖ᯝ, ேᕤ▱⬟(AI)䜢ᗈ⩏䛾ព䛷ᤊ䛘䜛䛣䛸䛻䜘䜚, Raspberry Pi䛻䜘䜛 AI䛾䝰䝆䝳䞊䝹䛸䛔䛖╔䜢

ᚓ䛯.䛣䛾ጇᙜᛶ䜢᳨ド䛩䜛䛯䜑䛻䝏䝱䝑䝖䝻䝪䝑䝖䜢〇స䛧, 䛭䛾ᐇ⌧ᛶ䛻䛴䛔䛶᳨ウ䜢⾜䛳䛯.䛭䛾⤖ᯝ, 

ᚑ᮶䛾₇⧢ⓗ䛺 AI䛻㛵䛩䜛Ꮫ⩦᪉ἲ䛰䛡䛷䛺䛟, AI䜢䝰䝆䝳䞊䝹䛸䛧䛶ά⏝䛩䜛ᖐ⣡ⓗᏛ⩦᪉ἲ䜒᭷ຠ䛷

䛒䜛䛸䛔䛖䛣䛸䛜䜟䛛䛳䛯. 

1. 䛿䛨䜑䛻

⌧ᅾ, 䛂䝇䝬䞊䝖䛃䛸䛔䛖᥋㢌ㄒ䛜䛴䛟䜶䝺䜽䝖䝻

䝙䜽䝇〇ရ䛻䛿, ேᕤ▱⬟䜔㡢ኌㄆ㆑ᶵ⬟䛜ᦚ

㍕䛥䜜䛶䛔䜛.䛭䜒䛭䜒ேᕤ▱⬟䛿, ே㛫䛾⬻䜢

ᵓᡂ䛩䜛䝙䝳䞊䝻䞁䜢ேᕤⓗ䛻⌧䛩䜛䛣䛸䜢┠

ᣦ䛧䛶䛚䜚, ሗ䛾ᣑᙇᛶ䛸䛔䛖ព䛷, 䝛䝑䝖䝽

䞊䜽ᢏ⾡䛸䛿ぶᛶ䛜㧗䛔 (Goodfellow et al, 

2016). 

䛣䛣䛷ሗ䛾ᣑᙇᛶ䜢㝵ᒙⓗ䛻ᤊ䛘䜛䛸, ேᕤ

▱⬟䛜ᶵ⬟䛩䜛䛯䜑䛻䛿, ᶵᲔᏛ⩦䛜ᚲせ䛷, 

᭦䛻, 䜘䜚ே㛫䛾ᛮ⪃䛻㏆䛵䛡䜛䛯䜑䛻䛿῝ᒙ

Ꮫ⩦䛜ᚲ㡲䛸䛺䜛.䛣䛾ᵝ䛻, ேᕤ▱⬟䛸䛔䛖㡿ᇦ

⮬య䛜䝛䝑䝖䝽䞊䜽ᛶ䜢ᣢ䛴䛯䜑, ᡃ䚻䛿, 䛴䛔

Ꮫ⾡䛾῝ῡ䛻ᔐ䜎䛳䛶䛧䜎䛖䠄ᯇᑿ, 2015䠅. 

ḟ䛻, 䝥䝻䜾䝷䝭䞁䜾どⅬ䛷ேᕤ▱⬟䜢ᤊ䛘䛯

ሙྜ, ᶵᲔᏛ⩦䛻㛵䛩䜛᭩⡠䛜䛒䜎䜚䛻䜒ከ䛔䛣

䛸䛻㦫䛟.䛭䛾Ⅽ, ேᕤ▱⬟, ᶵᲔᏛ⩦, ῝ᒙᏛ

⩦, ୍యఱ䛛䜙ᡭ䜢䛡䜜䜀Ⰻ䛔䛾䛛㏞䛳䛶䛧䜎

䛖䠄䝢䝑䜽䜸䞊䝞䞊, 2020䠅.ேᕤ▱⬟䛻㛵䛩䜛᭩⡠

䛾ᇳ➹⪅䛿, Ꮫ⪅䛛䜙䝥䝻䜾䝷䝬䞊, 䛒䜛䛔䛿⤒

Ⴀ䝁䞁䝃䝹䝍䞁䝖䜎䛷, 䛭䛾⤒Ṕ䜔䝞䝑䜽䜾䝷䜴䞁

䝗䛿ከᒱ䛻Ώ䛳䛶䛔䜛.ᚑ䛳䛶, ᇳ➹⪅ྛே䛾䛣

䜜䜎䛷Ꮫ⩦䛧䛶䛝䛯㐣⛬䜔᪉ἲ䛜䛟␗䛺䜛䛯䜑, 

ᙜ↛䛺䛜䜙᭩⡠䛻グ㍕䛥䜜䛶䛔䜛ෆᐜ䜒ྛ䚻␗

䛺䛳䛶䛔䜛䠄ᯇᑿ, 2015; 䝢䝑䜽䜸䞊䝞䞊, 2020; 

Raschka & Mirjalili, 2020; ⊦⊁ , 2021䠅.ᐇ䛿, 

䛣䛾ሗ㔞䛾ከ䛥䛜, ேᕤ▱⬟䜔ᶵᲔᏛ⩦䛾ึ

Ꮫ⪅䛻䛸䛳䛶, 㠀ᖖ䛻ΰ䜢ᣍ䛟ཎᅉ䛸䛺䛳䛶䛔

䜛䛾䛷䛿䛺䛔䛛, 䛸䛔䛖䛾䛜ᮏ◊✲䛾䝸䝃䞊䝏䞉䜽

䜶䝇䝏䝵䞁䛻䛺䛳䛶䛔䜛.䛴䜎䜚, ₍↛䛸⯆ᮏ

䛷ேᕤ▱⬟䜢Ꮫ䜌䛖䛸䛩䜛ึᏛ⪅䛻䛸䛳䛶, 䛂ᶵ

ᲔᏛ⩦, ῝ᒙᏛ⩦䛿㞴䛧䛔䠄㜈䛜㧗䛔䠅䛃䛸ぢ䛘䛶

䛧䜎䛖䛾䛷䛒䜛.䛭䛣䛷ᮏ◊✲䛿, ඛ䛪䛂ேᕤ▱⬟

䛸䛿୍య䛹䛾ᵝ䛺䜒䛾䛛䛃䛸䛔䛖, యീ䜢ᥗ䜐┠

ⓗ䛷䝃䞊䝧䜲䜢ᐇ䛧䛯.䛭䛾⤖ᯝ, Raspberry Pi 

(Raspberry Pi, 2022)䛸䛔䛖䝰䝆䝳䞊䝹䜢ά⏝䛩䜛

䛣䛸䛻䜘䛳䛶, ேᕤ▱⬟䜢, 䛭䛾⤌䜏䛛䜙⌮ゎ

䛧✚䜏ୖ䛢䛶䛔䛟₇⧢ⓗᏛ⩦ἲ䛷䛿䛺䛟, ேᕤ

▱⬟䜢ά⏝䛩䜛䛣䛸䛛䜙ጞ䜑䜛ᖐ⣡ⓗᏛ⩦ἲ䛜

᭷ຠ䛺䛾䛷䛿䛺䛔䛛䛻䛴䛔䛶, 䛭䛾ᐇ㊶䜢ヨ䜏

䛯䛣䛸䛻䛴䛔䛶ሗ࿌䛩䜛.ලయⓗ䛻䛿 Raspberry 

Pi 䜢 AI 䝰䝆䝳䞊䝹䛸䛧䛶ά⏝䛧, 䝏䝱䝑䝖䝻䝪䝑䝖

䜢〇స䛧䛯. 

2. ேᕤ▱⬟䛸䛿ఱ䛛 -ேᕤ▱⬟䛻㛵䛩䜛䝃䞊䝧

䜲- 

 ⌧ᅾ,ேᕤ▱⬟(AI), ᶵᲔᏛ⩦(ML: Machine 

Learning), ῝ᒙᏛ⩦(DL: Deep Learning)䛸䛔䛖ゝ

ⴥ䛜ᕰ䛷ỏ℃䛧䛶䛔䜛䛜, 䛭䛾㐪䛔䛿᭕䛷䛒䜛.

䛭䛣䛷䛣䜜䜎䛷䛾 AI 䛻㛵䛩䜛Ꮫ⾡◊✲䛾⤒⦋䛻

❧䛳䛶ᩚ⌮䛩䜛䛸, AI, ML, DL䛾ᐃ⩏䛿ᅗ 1䛾ᵝ

䛻䛺䜛. 

ᅗ 1.ேᕤ▱⬟, ᶵᲔᏛ⩦,䛚䜘䜃῝ᒙᏛ⩦䛾ᐃ⩏ 
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AI 䛸䛔䛖ゝⴥ䛿, ᭱㏆Ⓩሙ䛧䛯ᵝ䛻ᛮ䜟䜜䜛䛜, 

䛭䛾◊✲䛾᰿※䛿 1950 ᖺ௦䛷䛒䜛.(Dartmouth, 

1956).㏆ᖺ, AI 䛸䛔䛖ゝⴥ䛜䝤䞊䝮䛻䛺䛳䛶䛔䜛

䛜, ᐇ䛿➨ 3ḟ AI䝤䞊䝮䛷䛒䜚, 䛣䛾䝤䞊䝮䜢ᨭ

䛘䛶䛔䜛䛜῝ᒙᏛ⩦䛷, 䛣䜜䛜ᕰ䛾ேᕤ▱⬟䝤

䞊䝮䛾┿┦䛷䛒䜛. 

ᅗ1䜢ᇶ䛻, AI䜢ᗈ⩏ⓗ䛻ᐃ⩏䛩䜜䜀, 䛒䜛䛂Ỵ

䜑䜙䜜䛯䝹䞊䝹䛃䛻ᚑ䛳䛶䜲䞁䝥䝑䝖䜢⾜䛖䛸, 䜰䜴

䝖䝥䝑䝖䜢㏉䛩䜒䛾䛸䛺䜛.ලయⓗ䛻䛿, 㟁༟䛺䛹

䛜┦ᙜ䛩䜛.ᡃ䚻䛜ఱ䜙䛛䛾ᩘᏐ䜢㟁༟䛻ධຊ䛩

䜛䛸, 䛂ᅄ๎₇⟬䛸䛔䛖䝹䞊䝹䛃䛻䜘䛳䛶, ィ⟬⤖

ᯝ䜢㏉䛧䛶䛔䜛䛸⪃䛘䜛䛣䛸䛜䛷䛝䜛. 

䛭䛧䛶, AI 䛸䛔䛖㡿ᇦ䛾୰䛻ᶵᲔᏛ⩦(ML)䛸䛔䛖

㡿ᇦ䛜Ꮡᅾ䛧, ML䛿, 䝹䞊䝹⮬య䜢ᶵᲔ䛜Ỵ䜑

䜛䜒䛾䜢ᣦ䛩.ලయⓗ䛻䛿, ᶵᲔ䛻ఱ䜙䛛䛾㐣ཤ

䛾䝕䞊䝍䜢ධຊ䛩䜛䛣䛸䛻䜘䛳䛶, 䛭䛾䝕䞊䝍䜢

ᇶ䛻ᶵᲔ䛜䝹䞊䝹䜢Ỵᐃ䛩䜛.䛭䛧䛶ฟ᮶ୖ䛜䛳

䛯䝹䞊䝹䛻ᑐ䛧䛶䜲䞁䝥䝑䝖䛩䜛䛣䛸䛻䜘䛳䛶≉ᐃ

䛾䜰䜴䝖䝥䝑䝖䜢䛛䛘䛩䛸䛔䛖⤌䜏䛷䛒䜛.ᚑ䛳䛶, 

ᩒ䛘䛶 AI 䛸ML䛾㐪䛔䜢♧䛩䛺䜙䜀, AI䛻䛚䛡䜛

䝹䞊䝹䛿ே㛫䛜Ỵ䜑䛶䜒䜘䛔䛾䛻ᑐ䛧, ML 䛷䛿

䝹䞊䝹䜢ᶵᲔ䛜Ỵ䜑䜛, 䛸䛧䛶୧⪅䜢ศ䛡䜛䛣䛸

䛜䛷䛝䜛䠄ᯇᑿ,  2015; 䝢䝑䜽䜸䞊䝞䞊, 2020䠅. 

䛭䛧䛶, ᶵᲔᏛ⩦㡿ᇦ䛾୰䛻, ᭦䛻῝ᒙᏛ⩦

(DL)䛸䛔䛖㡿ᇦ䛜䛒䜛.ཝᐦ䛻ゝ䛘䜀, ᶵᲔᏛ⩦

䛻䛚䛡䜛䜂䛸䛴䛾ᡭἲ䛜῝ᒙᏛ⩦䛸䛺䜛 .䜎䛯, 

ML䛻䛚䛡䜛Ꮫ⩦᪉ἲ䛾䜂䛸䛴䛻䝙䝳䞊䝷䝹䞉䝛䝑

䝖䝽䞊䜽䛜䛒䜚, 䛣䛾ᡭἲ䜢᭦䛻」㞧䛻䛧䛯䜒䛾䛜

DL䛻┦ᙜ䛩䜛.ලయⓗ䛻䛿䝙䝳䞊䝷䝹䞉䝛䝑䝖䝽䞊

䜽䜢ᒙᵓ㐀䛻䛩䜛䛣䛸䛻䜘䛳䛶」㞧䛺ၥ㢟䜢ゎ䛡

䜛ᵝ䛻䛧䛶䛔䜛.AI 䛸 ML䛾ሙྜ䛸ẚ䜉, ML 䛸 DL

䛸䛾㛫䛻䛿䛝䛺㐪䛔䛿䛺䛔䠄䝢䝑䜽䜸䞊䝞䞊,  

2020䠅.୍⯡ⓗ䛻 ML 䛿, ே㛫䛜≉ᚩ㔞, 䛩䛺䜟

䛱䜲䞁䝥䝑䝖䛩䜛䝕䞊䝍䛾ព䛡䜢⾜䛖䛾䛻ᑐ䛧, 

DL 䛿≉ᚩ㔞䛜せ䛺ሙྜ䛜䛒䜛, 䛸䛔䛖䛣䛸䛜ᣲ

䛢䜙䜜䜛.ලయⓗ䛺䜢䛳䛶ㄝ᫂䛩䜜䜀, ၟရ

Ჴ䛻䝞䝘䝘, 䝸䞁䝂, 䝟䞁, 䝶䞊䜾䝹䝖, 䝏䝵䝁䝺

䞊䝖䛜୪䜣䛷䛔䛶, 䛹䛾ᵝ䛻㝞ิ䛩䜜䜀䜜⾜

䛝䛜ୖ䛜䜛䛛䛸䛔䛖ศᯒ䛻䛴䛔䛶⪃䛘䜛.ML 䛾ሙ

ྜ, ඛ䛪, 䛂䝞䝘䝘䛾༢౯䛃, 䛂䝞䝘䝘䛾ୖ䛢䛃, 

䛂䝞䝘䝘䛾㝞ิ⨨䛃䛺䛹䛾ሗ䜢䜲䞁䝥䝑䝖䛩䜛.

௨ୗ, 䛾ၟရ䛻䛴䛔䛶䜒ྠᵝ䛻ሗ䜢䜲䞁䝥䝑

䝖䛩䜛.䛴䜎䜚䛒䜛⛬ᗘ, 䜜➽䛾䝟䝍䞊䞁䛸䛔䛖䝹

䞊䝹䛜䛷䛝䜛⛬ᗘ䛻ኚᩘ䠄≉ᚩ㔞䠅䜢Ỵ䜑䛶䜔䜛

ᚲせ䛜䛒䜛.୍᪉, DL 䛿Ჴ䛾ሗ䜢䜎䜛䛤䛸⏬ീ

䛸䛧䛶ㄆ㆑䛧, 䛭䜜䜢䝢䜽䝉䝹ሗ䛸䛧䛶䜲䞁䝥䝑

䝖䛷䛝䜛䛯䜑, ≉ᚩ㔞䜢ศ䛡䛪䛻᭱㐺ゎ䜢ᚓ䜛䛣

䛸䛜䛷䛝䜛.䛣䛾 DL䛾≉ᚩ䜢ά䛛䛧, 2019 ᖺ䛻䛿

Banerjee 䜙(2019)䛜䝜䞊䝧䝹⤒῭Ꮫ㈹䜢ཷ㈹䛧䛶

䛔䜛. 

௨ୖ, AI, ML, DL䛾㐪䛔䛻䛴䛔䛶⡆༢䛻ㄝ᫂䛧

䛶䛝䛯䛜, 䛭䛾ᐃ⩏䜢䜎䛸䜑䜛䛸; 

῝ᒙᏛ⩦䎖ᶵᲔᏛ⩦䎖ேᕤ▱⬟ 

䛸グ㏙䛩䜛䛣䛸䛜䛷䛝䜛. 

䛣䛾䛂ᗈ⩏䛾 AI䛃䛸䛔䛖⪃䛘䛻ᇶ䛵䛝, ᮏ◊✲䛾

⨨䛡䛻䛴䛔䛶௨ୗ䛻㏙䜉䜛. 

2-1. 䝏䝱䝑䝖䝻䝪䝑䝖〇స䛾ືᶵ

䛺䛬䝏䝱䝑䝖䝻䝪䝑䝖䜢〇స䛧䛯䛛䛸䛔䛖⌮⏤䛻䛴

䛔䛶䛿, ➹⪅䛾䜂䛸䜚䛜, ୰Ꮫ௦䛻య㦂䛧䛯䛣

䛸䛻ᅾ䜛.䛒䜛య㦂䝁䞊䝘䞊䛷, ᪥ᮏㄒ䜢ධຊ䛩

䜛䛸⮬ື䛷ⱥㄒ䛻⩻ヂ䛥䜜䛯ゝⴥ䛜㏉䛳䛶䛟䜛䜻

䝱䝷䜽䝍䞊䛾ᛂ⟅䛻㨩䛫䜙䜜䛯䛾䛷䛒䜛.䛭䜜௨᮶, 

䛣䛾ᵝ䛺䝻䝪䝑䝖䜢䛔䛴䛛⮬ศ䛷స䛳䛶䜏䛯䛔䛸

ᛮ䛖䜘䛖䛻䛺䜚, 䛭䜜䛜ᑓ㛛Ꮫᰯ䜈䛾㐍Ꮫ䛻⧅䛜

䛳䛶䛔䛳䛯.䛭䛧䛶, 䝏䝱䝑䝖䝻䝪䝑䝖䛜୍య䛹䛾ᵝ

䛺ᢏ⾡䛷ືస䛧䛶䛔䜛䛾䛛䛻䛴䛔䛶䝸䝃䞊䝏䛧䛯

⤖ᯝ, ๓㏙䛾 AI䛸䜀䜜䜛Ꮫ⾡㡿ᇦ䛻⮬ศ䛾㛵

ᚰ䛜䛒䜛䛣䛸䛜䜟䛛䛳䛯.䛴䜎䜚 AI 䛾⤌䜏䜘䜚, 

AI 䛾䛔᪉䛻㛵ᚰ䛜䛒䜛䛾䛷䛒䜛.䛣䜜䛻䜘䜚, AI

䜢⮬స䛩䜛䛣䛸䜢┠ⓗ䛸䛧䛶, 㝈䜙䜜䛯㛫ෆ䛷

䛾〇స䛻⮫䜐ሙྜ, AI 䜢⏝䛔䛶ዴఱ䛻ከ䛟䛾䛣䛸

䛜䛷䛝䜛䛛䜢┠ᣦ䛩䜘䜚, ᑀ䜝ᶵ⬟䜢䝁䞁䝟䜽䝖䛻

䛧, ᮇ㝈ෆ䛻⮬స䛷䛝䜛⠊ᅖ䜢᫂☜䛻䛩䜛䛣䛸䛻

䜘䛳䛶ᐇ⌧ྍ⬟䛺タィ᪉㔪䜢❧䛶䜛䛣䛸䛜ྍ⬟䛸

䛺䛳䛯. 

2-2. 䝰䝆䝳䞊䝹䛸䛧䛶䛾 AI

㝈䜙䜜䛯㛫ෆ䛷〇స≀䜢ᡂ䛥䛫䜛Ⅽ䛻䛿,

䝂䞊䝹䜎䛷䛻䛔䛟䛴䛾䝥䝻䝉䝇䠄䝝䞊䝗䝹䠅䛜䛒䜛

䛛䜢๓䛻ぢ✚䜒䜛䛣䛸䛜㔜せ䛻䛺䜛䠄ຍ⸨ , 

2019䠅. 

䝏䝱䝑䝖䝻䝪䝑䝖䛾〇సᐇ⌧䛻㛵䛧䛶, ᣦᑟᩍဨ

䛸ඹ䛻䛭䛾ᐇ⌧ᛶ䜢ぢ✚䜒䛳䛯⤖ᯝ, ᮏ◊✲䛷

䛿, AI 䜢, 䛭䛾⤌䜏䛛䜙⣣ゎ䛟㛫䜢ฟ䛷䛝
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䛺䛔䛸䛔䛖ၥ㢟䛜⏕䛨䛯.䛣䛾ၥ㢟䜢ゎỴ䛩䜛䛯䜑, 

ᮏ◊✲䛷䛿, AIᢏ⾡⮬య䜢䜂䛸䛴䛾䛂ᢏ⾡䝰䝆䝳

䞊䝹䛃䛸䛧䛶ᢅ䛔, 䛭䛾⤌䜏ྜ䜟䛫䛻䜘䛳䛶ᡤᮃ

䛾ືస䜢ᐇ⌧䛩䜛 , 䜰䝆䝱䜲䝹ᆺ䜰䝥䝻䞊䝏

䠄Rubin, 2012䠅䜢᥇⏝䛧䛯. 

ᅗ 2. 䝏䝱䝑䝖䝻䝪䝑䝖䛾䝅䝇䝔䝮䝤䝻䝑䜽ᅗ 

୍⯡䛻, 䝏䝱䝑䝖䝻䝪䝑䝖䛾ᩥ᭩⏕ᡂ䛻䛿䛥䜎䛦

䜎䛺᪉ἲ䛜䛒䜛(Goodfellow et al, 2016).䛭䛾୰䛷, 

ᶵᲔᏛ⩦䜢⏝䛔䜛᪉ἲ䛿, ┦ᡭ䛜ヰ䛧䛯ෆᐜ䛻

ᑐ䛧䛶㧗☜⋡䛷ⓗ☜䛻㏉⟅䛷䛝䜛䛸䛔䛖䝯䝸䝑䝖䛜

䛒䜛୍᪉, ᶵᲔᏛ⩦䛻䜘䜛᥎ㄽ䛻䛿, ┦ᙜ䛾㧗

㈇Ⲵฎ⌮䛜ᚲせ䛻䛺䜛䛸䛔䛖䝕䝯䝸䝑䝖䛜䛒䜛.䛭䛣

䛷, 㝈䜙䜜䛯〇స㛫䛾୰䛷☜ᐇ䛻䝏䝱䝑䝖䝻䝪

䝑䝖䜢ᡂ䛥䛫䜛Ⅽ䛻䛿, ྛ䚻䛾ฎ⌮䛜䝰䝆䝳䞊

䝹䛒䜛䛔䛿䝴䝙䝑䝖ẖ䛻⤖䛧䛶䛔䜛, 䝰䝆䝳䝷䞊

ᆺ䜰䞊䜻䝔䜽䝏䝱(Ulrich, 1995)䛜㐺ษ䛷䛒䜛䛸䛔

䛖ุ᩿䛻⮳䛳䛯䠄ᚋ⸨ , 2021䠅1. 

ᅗ 3. Raspberry Pi 3 Model A+ 

ᅗ 2 䛻ᮏ◊✲䛾䝅䝇䝔䝮ᴫ␎䜢♧䛩.䝏䝱䝑䝖䝻

䝪䝑䝖䛜ᡂ❧䛩䜛᭱ᑠ㝈䛾ᶵ⬟䛸䛧䛶; 

ே㛫䛜ヰ䛧䛯ᩥ❶䜢䝬䜲䜽䛷ᣠ䛔, 䐟䛭䜜䜢 AI

1 ϠζϣϧʖܗΠʖΫτέοϡͶؖ͢ͱͺת AppendixΝ
 .ল͞ͳࢂ

䛜 䛂㡢ኌ䛸ㄆ㆑䛃䛧, 䐠ᩥ᭩⏕ᡂฎ⌮䜢⾜䛺䛖.䐡

䛭䛣䛷ᚓ䜙䜜䛯ᩥ❶୰䛾༢ㄒ䜢⤌䜏᭰䛘䜛䛣䛸䛷

᪂䛧䛔ᩥ❶䜢⏕ᡂ䛧, ฎ⌮䛾ᛂ⟅䛸䛧䛶, 䐢ᚓ䜙

䜜䛯᪂ᩥ❶䜢㡢ኌ䛚䜘䜃ឤ⾲⌧䛷㏉䛩. 

䛸䛔䛖୍㐃䛾ືస䛻䛺䜛.䛣䛣䛷, 㡢ኌㄆ㆑䛛䜙Ⓨ

ኌ䛻⮳䜛䜎䛷䛾ฎ⌮䜢 Raspberry Pi䛻⾜䜟䛫䜛䛣

䛸䛻䜘䛳䛶, AI 䛾䝰䝆䝳䞊䝹䜢ヨ䜏䛯. ලయⓗ

䛻䛿, ே㛫䛜ヰ䛧䛯ヰ䠄ᩥ❶䠅䜢䝬䜲䜽䛷ᣠ䛔, 

ᙧែ⣲ゎᯒ䛸䝬䝹䝁䝣㐃㙐䛻䜘䜛ᩥ᭩⏕ᡂฎ⌮

䜢 Raspberry Pi 2䛾୰䛷⾜䛖.䛭䛧䛶, ᚓ䜙䜜䛯ᩥ

❶ෆ䛾༢ㄒ䜢⤌䜏᭰䛘䜛䛣䛸䛻䜘䛳䛶᪂䛧䛔ᩥ❶

䜢⏕ᡂ䛩䜛, 䛸䛔䛖ᡭ㡰䛷䛒䜛.䛣䛾ᵝ䛻, AI 䜶䞁

䝆䞁㒊ศ䜢 Raspberry Pi 䛸䛧䛶䝰䝆䝳䞊䝹䛩䜛

䛣䛸䛻䜘䛳䛶, ᩥ᭩⏕ᡂ䞉㡢ኌㄆ㆑䞉䝻䝪䝑䝖䛾Ⓨ

ኌ䜢䝇䝍䞁䝗䜰䝻䞊䞁䛷ฎ⌮䛩䜛䛣䛸䛜ྍ⬟䛸䛺䛳

䛯.䛣䜜䛿ṇ䛻, ๓㏙䛧䛯ᗈ⩏䛾 AI䛻┦ᙜ䛩䜛. 

3. 䝏䝱䝑䝖䝻䝪䝑䝖䛾タィ

ᮏ◊✲䛾タィ䝥䝻䝉䝇䜢䛝䛟ศ䛡䜛䛸, ேᕤ

▱⬟䜢ྖ䜛䝋䝣䝖䜴䜵䜰タィ䛸, ⾲䛝ᑐヰᛂ

⟅䜢ྖ䜛䝠䝳䞊䝬䞁䞉䜲䞁䝍䞊䝣䜵䜲䝇タィ䠄䝝䞊䝗

タィ䠅䛻䛺䜛.௨ୗ, 㡰䛻ㄝ᫂䛧䛶䛔䛟. 

3-1. AI䛾タィ䝥䝻䝉䝇

ᅗ 4 䛿, AI 㒊ศ䛾タィ䝥䝻䝉䝇䜢♧䛧䛶䛔䜛.AI

䛻ᐇ䛩䜛ᶵ⬟䜢ឤᑐヰ⾲⌧䛻⤠䜚, 䛭䛾୍

㐃䛾ືస⾲⌧䛻ᚲせ䛺䛂㡢ኌㄆ㆑䛃, 䛂ᙧែ⣲ゎ

ᯒ䛃, 䛂䝬䝹䝁䝣㐃㙐䛃, 䛂ឤゎᯒ䛃, 䛂⾲ᥥ䛃,

䛂Ⓨኌ䛃䜢ᢏ⾡䝰䝆䝳䞊䝹䛸䛧䛶ྲྀ䜚ධ䜜䛯.

3-2. 㡢ኌㄆ㆑

㡢ኌㄆ㆑䛻䛿, 䜸䝣䝷䜲䞁䛷⏝䛷䛝䜛㡢ኌㄆ

㆑ 䝷 䜲 䝤 䝷 䝸 䇿Juliu㼟䇿 䜢  ⏝ 䛧 䛯 (Julius, 

2022).Julius 䛻ᒓ䛧䛶䛔䜛䝕䜱䜽䝔䞊䝅䝵䞁䜻䝑䝖

䛸㡢ኌㄆ㆑䝟䝑䜿䞊䝆䜢⏝䛔䛶, Raspberry Pi 䛻

᥋⥆䛩䜛 USB 䝬䜲䜽䛛䜙ධຊ䛥䜜䛯㡢ኌ䜢䛂ᩥᏐ

䛚䛣䛧䛃䛩䜛.Julius䛿䛾㡢ኌㄆ㆑䝥䝻䜾䝷䝮䛸䛿

␗䛺䜚, 㡢ኌ䜢 import 䛩䜛ሙྜ, 䛂䝰䝆䝳䞊䝹䝰

䞊䝗䛃䛷㉳ື䛩䜛ᚲせ䛜䛒䜛.Julius 䛿, 䝰䝆䝳䞊

䝹䝰䞊䝗䛷䛿௬㡢ኌㄆ㆑䝃䞊䝞䞊䛸䛧䛶䝁䞁䝢

䝳䞊䝍䞊ෆ䛻ᵓ⠏䛥䜜䜛.䛭䛧䛶, 䝫䞊䝖␒ྕ䜔 IP

䜰䝗䝺䝇䛜䜚䜙䜜, 䜽䝷䜲䜰䞁䝖䛸 TCP/IP ᥋⥆

2 ຌڂݜͲͺ Raspberry Pi 3 Model A+䜢᥇⏝. 
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䜢⾜䛔䛺䛜䜙㡢ኌฎ⌮䜢⾜䛳䛶䛔䛟.䜘䛳䛶䝻䝪䝑

䝖䛸ヰ䛩䜛㝿, 䝯䜲䞁䛾䝥䝻䜾䝷䝮䛸䛿ู䛻, ௬

㡢ኌㄆ㆑䝃䞊䝞䞊䜢㉳ື䛩䜛䝥䝻䜾䝷䝮䜢䝞䝑

䜽䜾䝷䜴䞁䝗䛷ືస䛥䛫䜛ᚲせ䛜䛒䜛 (Julius,

2022). 

ᅗ 4. ᮏ◊✲䛾タィ䜰䝹䝂䝸䝈䝮䠄AI䝰䝆䝳䞊䝹䠅 

3-3. ᙧែ⣲ゎᯒ

㡢ኌ䜢ㄆ㆑䛧䛯ᚋ, ᗘ䛿䛭䛣䛛䜙ᚓ䜙䜜䛯ሗ

䜢ᙧែ⣲ゎᯒ䛩䜛.ᙧែ⣲ゎᯒ䛸䛿, ᵓᡂ䛥䜜䛶

䛔䜛ᩥ❶ෆ䛾༢ㄒ䜢, ྡモ, ືモ, ຓモ䛺䛹, ရ

モ䛸䛧䛶ព䜢ᣢ䛴᭱ᑠ༢䛻ศ䛧, ྛ䚻䛾༢

ㄒ䛾ရモ䜔ά⏝䜢䜚ฟ䛩᧯స䛷䛒䜛.䛣䛾ᢏ⾡

䛿㏆ᖺ, 䝔䜻䝇䝖䝬䜲䝙䞁䜾㡿ᇦ䛻䛚䛔䛶䝫䝢䝳䝷

䞊䛺ᡭἲ䛻䛺䛳䛶䛔䜛(Silge & Robinson, 2018). 

ᮏ◊✲䛷䛿, 䝔䜻䝇䝖䝬䜲䝙䞁䜾ᡭἲ䛷᭱䜒ỗ⏝ⓗ

䛷䛒䜛䇿㻹㼑㻯㼍㼎䇿㻔㻹㼑㻯㼍㼎, 2006)䜢ᙧែ⣲ゎᯒ䛾䜶

䞁䝆䞁䛸䛧䛶᥇⏝䛧䛯.䛭䛧䛶, ᙧែ⣲ゎᯒ䛷ᚓ䜙

䜜䛯᭱ᑠ༢䛾༢ㄒ䜢䛭䜜䛮䜜䝇䝨䞊䝇䛷༊ษ䜛, 

䛂ศ䛛䛱᭩䛝䛃䜢䛩.䇿MeCab䇿䛻䛿ᙧែ⣲ゎᯒ⏝

䛾㎡᭩䛜ᒓ䛧䛶䛔䜛䛜, ≉ᐃ䛾ே≀ྡ䜔ၟရ

ྡ➼, ᅛ᭷ྡモ䜈䛾ᑐᛂ䜢ᅗ䜛䛯䜑, 䜸䞊䝥䞁䝋

䞊 䝇 䛷 〇 స 䛥 䜜 䛯 ㎡

᭩䇿mecab-ipadic-NEologd䇿㻔㻹㼑㻯㼍㼎, 2020)䜢᭦䛻

ᑟධ䛧䛶䜘䜚ヲ⣽䛺ศ䛛䛱᭩䛝䜢䛧䛯. 

3-4. 䝬䝹䝁䝣㐃㙐

䝬䝹䝁䝣㐃㙐䛸䛿, 㐣ཤ䛾≧ែ䛻䜘䜙䛪, ⌧ᅾ䛾

≧ἣ䛻䛚䛔䛶, ☜⋡䜢Ỵ䜑䛶ᩥ❶䛾㑄⛣䜎䛯䛿᥎

⛣䜢Ỵ䜑䜛䜰䝹䝂䝸䝈䝮䛷䛒䜛.䜢䛳䛶ㄝ᫂䛩

䜛䛸, 䛂⚾䛿≟䜢㣫䛳䛶䛔䜛䛃䛸䛂⚾䛿䝬䜾䝻䛾䛚ᑑ

ྖ䛜ዲ䛝䛰䛃䛸䛔䛖, 2䛴䛾ᩥ❶䛜䛒䜛ሙྜ, ෑ㢌䛾

䛂⚾䛿䛃䜎䛷䛿୧ᩥ❶䛸䜒䛻ඹ㏻䛧䛶䛔䜛.䛧䛛䛧┤

ᚋ䛾䛂≟䛃䛸䛂䝬䜾䝻䛃䛷┠ⓗ᱁䛜ኚ䜟䛳䛶䛔䜛䛣䛸䛜

䜟䛛䜛.䛣䛾ሙྜ, 䝬䝹䝁䝣㐃㙐䛷䛿䛂⚾䛿䛃䛛䜙ḟ

䛾ရモ䛻㑄⛣䛩䜛䛸䛝, 䛭䜜䛮䜜 1/2 䛾☜⋡䛷㑅

ᢥ䛥䜜䜛䛸ุ᩿䛩䜛.䛣䛾, 䝬䝹䝁䝣㐃㙐䛷䛿ゝ

ⴥ䛾ព䜔ရモ⮬య䜢⌮ゎ䛿䛧䛺䛔.䛒䛟䜎䛷ྠ䛨

ㄒྃ䜢ྵ䜣䛰ゝⴥ䛜䛒䛳䛯ሙྜ䛾䜏, ୧⪅䜢ẚ㍑

䛩䜛.ᚑ䛳䛶, ព䛾㏻䜙䛺䛔ᩥ❶䜢⏕ᡂ䛩䜛ྍ⬟

ᛶ䛜㧗䛟䛺䜛䛜, 䜂䛸㏻䜚, ᙧែ⣲ゎᯒ䜢⤊䛘䜛䛣

䛸䛜䛷䛝䜜䜀, ᪥ᮏㄒ௨እ䛾ゝㄒ䛻䜒ᑐᛂ䛷䛝䜛

䛸䛔䛖䝯䝸䝑䝖䜢ாཷ䛷䛝䜛.ᮏ◊✲䛷䛿, 䝬䝹䝁䝣㐃

㙐 䛾 䝷 䜲 䝤 䝷 䝸 䛸 䛧 䛶 䇿Markovify䇿㻔㻹㼍㼞㼗㼛㼢㼕㼒㼥, 

2015)䜢᥇⏝䛧䛶䛔䜛. 

3-5. ឤศᯒ

䝻䝪䝑䝖䛻ឤ䜢⾲⌧䛥䛫䜛䛣䛸䛿, ᮏ◊✲䛾㐳

ཬ䝫䜲䞁䝖䛾䜂䛸䛴䛷䛒䜛.䛣䛾ሙྜ, ゝⴥ䛛䜙ឤ

䜢ศᯒ䛩䜛ᶵ⬟䛸⾲䜢ᥥ䛩䜛ᶵ⬟, 䛴䜎䜚, 䝻

䝪䝑䝖䛾䛂ኌ䛸⾲䛃䛜ឤ䜢⾲⌧䛩䜛ୖ䛷Ḟ䛛䛫

䛺䛔. 

ឤศᯒ䛻䛴䛔䛶䛿, Python ⏝ឤศᯒ䝷䜲䝤

䝷䝸䇿ML-Ask䇿㻔㻹㻸-Ask, 2017)䜢᥇⏝䛧䛯.ML-Ask

䛿, 䛘䜙䜜䛯ᩥ❶୰䛾ゝⴥ䜢ㄞ䜏㎸䜏, 䛂႐, 

ᛣ, ယ, ᛧ, , ዲ, མ, ᪸, Ᏻ, 㦫䛃䛸䛔䛖, 10✀

㢮䛾ឤ䜢ᢳฟ䛷䛝䜛.ឤศᯒ䛿 ML-Ask 䛻ෆ

ⶶ䛥䜜䛯ឤ⾲⌧㎡䛛䜙⾜䛳䛶䛚䜚, 㘓䛥䜜

䛶䛔䜛ゝⴥᩘ䛿䛚䜘䛭 2100 ㄒ䛷䛒䜛(ML-Ask, 

2017). 

3-6. ⾲ᥥ

䝻䝪䝑䝖䛾⾲ᥥ䛿, 䝬䜲䝁䞁ධ䜚䝣䝹䜹䝷䞊

LED 䝔䞊䝥(Neopixel)䜢᥇⏝䛧䛯.㏻ᖖ LED䠄Ⓨග

䝎䜲䜸䞊䝗䠅䜢㓄⥺䛩䜛ሙྜ, ᢠ䜒ྠ䛻㓄⥺䛩

䜛ᚲせ䛜䛒䜚, 㓄⥺సᴗ䛿」㞧䛻䛺䜛.Neopixel 䛾

ሙྜ, ┤ิ䛻᥋⥆䛥䜜䛯 LED䝔䞊䝥䜢 3䛴䛾䜿䞊

䝤䝹䛷୍ᣓᣦᐃ䛩䜛䛣䛸䛜䛷䛝䜛.㓄⥺䜢䝅䞁䝥䝹

䛻䛩䜛䛣䛸䛜䛷䛝䜛. 

3-7. ヰ䝕䞊䝍

ᮏ◊✲䛷〇స䛧䛯䝏䝱䝑䝖䝻䝪䝑䝖䛿, USB 䝬䜲䜽
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䜢䛧䛶ධຊ䛥䜜䛯㡢ኌ䝕䞊䝍䜢ᩥ❶䛧, 䛣䜜䜢

ᇶ䛻ㄒྃ㛫䛾⧅䛜䜚䜢᥎ᐃ䛧, ᪂䛯䛺ᩥ❶䜢⏕ᡂ

䛧䛯䜒䛾䜢㏉䛸䛧䛶㏉䛩.䛣䛾䜰䝹䝂䝸䝈䝮䛾ሙྜ, 

᭱ึ䛾ヰⅬ䛻䛚䛔䛶, 䝻䝪䝑䝖ෆ䛻ㄒᙡ䠄䝪䜻

䝱䝤䝷䝸䠅䝕䞊䝍䜢䝇䝖䜰䛧䛶䛔䛺䛔Ⅽ, ヰ䛧䛛䛡䛶

䜒㏉⟅䛷䛝䛺䛔≧ែ䛜⏕䛨䜛.䛣䛾≧ែ䜢ᅇ㑊䛩䜛

䛯䜑䛻, ண䜑䛂䛣䜣䛻䛱䛿䛃䛺䛹, ⡆༢䛺ヰ䛧ゝⴥ

䛜ྵ䜎䜜䛯䝔䜻䝇䝖䝣䜯䜲䝹䜢ู㏵〇స䛧䛯䠄ᅗ 5䠅. 

 

ᅗ 5. 䝕䝣䜷䝹䝖್䛸䛧䛶䛾䝔䜻䝇䝖䝣䜯䜲䝹 

 

4. 䝠䝳䞊䝬䞁䞉䜲䞁䝍䞊䝣䜵䜲䝇䛾タィ 

ᮏ◊✲䛾䝻䝪䝑䝖〇స㐣⛬䛿䛝䛟ศ䛡䛶, 䛂AI

ᐇ䠄䝥䝻䜾䝷䝮〇స/䝋䝣䝖䜴䜵䜰タィ䠅䛃䛸䛂䝠䝳䞊

䝬䞁䞉䜲䞁䝍䞊䝣䜵䜲䝇タィ䠄እタィ/䝻䝪䝑䝖⾲♧

㒊䛾〇స/䝝䞊䝗䜴䜵䜰タィ䠅䛃䛻䛺䜛.タィ䜢ጞ䜑

䛯Ⅼ䛷䛿, ᶵ⬟䛾ᦚ㍕ዴఱ䛻䜘䛳䛶䝪䝍䞁㓄⨨

➼䛾䝝䞊䝗タィ䛷ኚ᭦䜢ຍ䛘䜛ᚲせ䛜䛒䜛䛯䜑, 

๓㏙䛧䛯 AIᐇタィ䛾ᚋ, ᮏタィ䛻╔ᡭ䛧䛯. 

 

4-1. 䝻䝪䝑䝖⾲⾲⌧䛾〇స/እ〇స 

䝻䝪䝑䝖䛾㢦䛸䜒䛔䛖䜉䛝⾲⾲⌧㒊ศ䠄እ〇స䠅

䛿, ᅗ 6䛻♧䛩ᵝ䛻, LEDⅬ⁛䜢ኚ䛥䛫䜛䛣䛸䛻

䜘䛳䛶, ឤ䜢⾲⌧䛧䛶䛔䜛3 4. 

 
ᅗ 6. 〇స䛧䛯䝏䝱䝑䝖䝻䝪䝑䝖䛾ឤ⾲⌧ 

 

LED䛷Ⅼⅉ䛩䜛㒊ศ䜢 3D䝥䝸䞁䝍䞊䛷, 䛭䛾䛾

㒊ศ䛿䝥䝷ᯈ䜒䛧䛟䛿ᮌᮦ䜢ຍᕤ䛧䛶〇స䛧䛯. 

 

                                                        
3 https://qiita.com/hamahamabe/items/9216df345bb908eb5199 

4 https://muscle-keisuke.hatenablog.com/entry/2017/12/13/125951 

4-2. LED䛻䜘䜛⾲䛾ᥥ 

䝻䝪䝑䝖䛾㢦㒊ศ䛻䛴䛔䛶䛿, 3D-CAD 䜢⏝䛔䛶

タィ䜢⾜䛳䛯䠄ᅗ 7䠅. 

 

ᅗ 7. CAD䛻䜘䜛 LED䝥䝺䞊䝖䛾タィ 

 

タィ䝕䞊䝍䜢ᇶ䛻, 3D 䝥䝸䞁䝍䞊䜢⏝䛔䛶䜹䝇䝍

䝮タィ䛧䛯䜒䛾䛜ᅗ 8 䛻䛺䜛.タィ䛧䛯䝥䝺䞊䝖䛿, 

LED 䜢Ⅼⅉ䛥䛫䜛䛸, 䝗䝑䝖⮬య䛜㢦䛾㍯㒌䜢ᥥ

䛧, 䛛䛴⾲⮬య䜒⾲⌧䛩䜛.ᚑ䛳䛶, 㢦䛾㍯㒌䜔

⾲䜢䜘䜚㇏䛛䛻⾲⌧䛩䜛䛯䜑䛻, 䝥䝺䞊䝖䛻䛿, 

䝯䝑䝅䝳≧䛾⁁䜢䛧䛶䛔䜛. 

䛭䛧䛶, 䛣䛾䝥䝺䞊䝖㠃䛻 Neopixel 䛜㈞䜚䛡

䜙䜜䛶䛔䜛.䛣䛣䛷 LED 䛾㛫㝸䜢ㄪᩚ䛩䜛䛯䜑䛻, 

LED䝔䞊䝥䜢ᒣᢡ䜚䞉㇂ᢡ䜚ᵓ㐀䛻䛧䛯ୖ䛷, 㓄⥺

䝁䞊䝗䜢䝝䞁䝎䛡䛧, LED䝔䞊䝥䛿┤ิ䛻᥋⥆䛥

䜜䛶䛔䜛.Neopixel 䛿Ⰽ䛾୍ᣓᣦᐃ䜔, ྛ LED 䜢

ᣦᐃ䛧䛶Ⅼⅉ䞉ᾘⅉ䛥䛫䜛䛣䛸䛜ྍ⬟䛷䛒䜛䛯䜑, 

㢦䛾⾲䛿Excel䜢⏝䛔䛶ᥥ䛧, ฟຊ䛥䜜䛯䠎㐍

ᩘ䝁䞊䝗䜢 Python 䝥䝻䜾䝷䝮䛻⤌䜏㎸䜣䛷⾲♧䛧

䛶䛔䜛(Python,  2017). 

 

ᅗ 8. 䝯䝑䝅䝳⁁ᵓ㐀䜢᭷䛩䜛 LED䝥䝺䞊䝖 

4-3. ⤌❧䛶 

䛭䛾, 䝏䝱䝑䝖䝻䝪䝑䝖䛻ᚲせ䛺ᘓᮦ䛿, 㐺ᐅ 3D

䝥䝸䞁䝍, 䝥䝷䝇䝏䝑䜽ᯈ, 䝣䜵䝹䝖䜢⏝䛔䛶䛚䜚, 䛣

䜜䜙䜢⤌䜏ྜ䜟䛫䛶ᵓ⠏䛥䜜䛶䛔䜛.ᅗ 9䛻䝏䝱䝑䝖

䝻䝪䝑䝖䛾ᡂᙧ䜢♧䛩. 
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ᅗ 9. ᡂ䛧䛯䝏䝱䝑䝖䝻䝪䝑䝖 

 

㢦䛾㒊ศ䛻䛴䛔䛶䛿, LED䝥䝺䞊䝖䛸 3D䝥䝸䞁䝍

ഃ䛻✰䜢タ䛡, 䝡䝇䛷⤌䜏㎸䜣䛷䛔䜛.⬗య㒊ศ

䛻䛴䛔䛶䛿䠏D䝥䝸䞁䝍䛸䝥䝷䝇䝏䝑䜽ᯈ䜢⏝䛔, ᥋

╔ຍᕤ䛷ᅛᐃ䛧䛶䛔䜛.᭱ᚋ䛻䝣䜵䝹䝖⏕ᆅ䛷, 

LED䝥䝺䞊䝖䛸䝇䝢䞊䜹䞊௨እ䛾㒊ศ䜢そ䛔, እ

ほ䜢ᩚ䛘䛯. 

 

5. ၥ㢟Ⅼ-タィ䛸ᐇ䛾䜼䝱䝑䝥 

䛣䛣䜎䛷, 䝏䝱䝑䝖䝻䝪䝑䝖䛾タィ䛛䜙〇స䛻⮳䜛䜎

䛷䛾㐣⛬䛻䛴䛔䛶ㄝ᫂䜢⾜䛳䛯.ᮏ㡯䛷䛿, タィ

䛸ᐇ䛾䜼䝱䝑䝥䛸䛧䛶, ⤒㦂䛧䛯䛔䛟䛴䛛䛾Ⅼ䛻

䛴䛔䛶㏙䜉䜛. 

 

ேᕤ▱⬟䛾ᑟධ䛻䛴䛔䛶 

䛂ே䛸ヰ䛩䜛䝻䝪䝑䝖䛃䜢స䜛ୖ䛷, ML 䜢⏝䛔䛯

䝥䝻䜾䝷䝮タィ䛻䛴䛔䛶䛿௨๓䛛䜙ᵓ䜢 䜑䛶

䛔䛯.䛧䛛䛧䛺䛜䜙, 䛔䛟䛴䛛䛾⌮⏤䛻䜘䜚᩿ᛕ䛫䛦

䜛䜢ᚓ䛺䛛䛳䛯.䛺⌮⏤䛸䛧䛶, Raspberry Pi䛾ᛶ

⬟㊊䛜ᣲ䛢䜙䜜䜛.ML 䛿, 䛻 GPU䠄䜾䝷䝣䜱䝑

䜽䝇䞉䝥䝻䝉䝑䝅䞁䜾䞉䝴䝙䝑䝖䠅䜢⏝䛩䜛䛯䜑 , 

GPU䜢ᦚ㍕䛧䛺䛔 Raspberry Pi䛷䛿ᶵᲔᏛ⩦䛻䜘

䜛᥎ㄽ䛿㞴䛧䛔.䛣䛾䜢㋃䜎䛘䛶, ⊃⩏䛾ព䛷

䛾ேᕤ▱⬟䛜䛘䜛ᵝ䛻, Raspberry Pi 䛛䜙ู䛾

䝃䞊䝞䞊䛻䜲䞁䝍䞊䝛䝑䝖䛷䜰䜽䝉䝇䛧, 䝃䞊䝞䞊

ෆ䛻ᵓ⠏䛧䛯ேᕤ▱⬟䛸㏻ಙ䛩䜛, 䛸䛔䛖ู䛾᪉

ἲ䜢ᶍ⣴䛧䛶䛔䛯.䛣䛾ሙྜ, 䜸䝣䝷䜲䞁⎔ቃ䛷䜒

⏝䛷䛝䜛䛸䛔䛖䝯䝸䝑䝖䛿ኻ䜟䜜䜛䛜, ML 䛻䜘䜛, 

䜒䛳䛸ே㛫䛾ヰ䛻㏆䛔ヰ䛜ᐇ⌧䛷䛝䜛䛯䜑, 

➹⪅䛾䜂䛸䜚䛜୰Ꮫ௦䛻య㦂䛧䛯ឤື⌧䛻䜘

䜚㏆䛵䛡䜛䛣䛸䛜ᮇᚅ䛷䛝䜛. 

 

6. 䜎䛸䜑 

ᮏ◊✲䛿, ඛ䛪 AI 䛻㛵䛩䜛䝃䞊䝧䜲䜢ᐇ䛩䜛

䛣䛸䛻䜘䛳䛶, ᗈ⩏䛾 AI䛻╔┠䛧, Raspberry Pi䛻

䜘䜛 AI 䛾䝰䝆䝳䞊䝹䜢ᅗ䛳䛯.୍⯡䛻䛂ᶵᲔᏛ⩦

䜢ᐇ䛩䜛䛃䛣䛸䜢ᐇ⌧䛧䜘䛖䛩䜛ሙྜ, 䛭䛾⤌

䜏䛛䜙⌮ゎ䛧䛺䛡䜜䜀䛺䜙䛺䛔䛸⪃䛘, Ꮫ䜆䛣䛸䛾

ከ䛥䛻ᢡ䛩䜛༴㝤ᛶ䛜䛒䜛.䛭䛾ព䛷, AI䛾

యീ䜢ᢕᥱ䛩䜛䛸䛔䛖┠ⓗ䛷, 䝃䞊䝧䜲䛿㠀ᖖ䛻

᭷ຠ䛷䛒䛳䛯.䜎䛯, ᮏ◊✲䛷♧䛧䛯ᵝ䛻, AI 䜢䝰

䝆䝳䞊䝹䛸䛧䛶ᢅ䛖䛣䛸䛻䜘䛳䛶, 㝈䜙䜜䛯㛫ෆ

䛷☜ᐇ䛻䝰䝜䜢ୖ䛢䜛䛸䛔䛖䛂䝕䝸䝞䝸䞊ឤぬ䛃䜢

యᚓ䛷䛝䛯䛣䛸䛿ᚋ䛾Ꮫ㝿άື䛻䛚䛔䛶䛸䜒䛶

᭷┈䛸ᛮ䜟䜜䜛. 

ᮏ◊✲䛾ฟⓎⅬ䛿, AI 䛾⤌䜏䜢Ꮫ䜆䛣䛸䛷䛿

䛺䛟, AI䜢ά⏝䛩䜛, ᴦ䛧䜐䛣䛸䛻䛒䛳䛯.䛣䛾䜾䝷䞁

䝗䝕䝄䜲䞁䜢ᐇ⌧䛩䜛䛯䜑䛻, AI䜢䝰䝆䝳䞊䝹䛩

䜛䛸䛔䛖ᖐ⣡ⓗᛮ⪃䛜タィ〇స䝥䝻䝉䝇䛻᭷ຠ䛷

䛒䜛䛣䛸䛜☜䛛䜑䜙䜜䛯. 

᭱ᚋ䛻, ᮏ◊✲䛛䜙ᚓ䜙䜜䛯䜲䞁䝥䝸䜿䞊䝅䝵䞁

䛿, 䛂Ꮫ⩦䛸䛔䛖, ୍✀䛾ດຊ䜢⥅⥆䛩䜛⎔ቃ䜢䛔

䛛䛻ᵓ⠏䛩䜛䛛䛃, 䛸䛔䛖䛣䛸䛷䛒䜛.ດຊ䜢⥅⥆䛷

䛝䜛⎔ቃ䛻䛿; 

1. Ⰻ㉁䛺䝁䞁䝔䞁䝒 

2. Ⰻ㉁䛺Ꮫ⩦⎔ቃ  

3. ዴఱ䛻ດຊ䜢⥅⥆䛷䛝䜛䛛 

䛜ᚲせ䛷䛒䜛䠄ᒣᮏ, 2020; ᪥ᮏᕤᏛ㝔ᑓ㛛Ꮫᰯ, 

2021䠅. 

1.䛻䛴䛔䛶䛿, Raspberry Pi䛾Ꮡᅾ䛜䛸䛶䜒䛝䛛

䛳䛯.ᨵ䜑䛶, ᶆ‽ᢏ⾡, 䝰䝆䝳䞊䝹䛾䜒䛴䝞

䞊䝀䝙䞁䜾䞉䝟䝽䞊䜢ᐇឤ䛷䛝䛯 .2.䛻䛴䛔䛶䛿, 

ᬮ䜑⥆䛡䛶䛝䛯ᵓ䜢ᐇ⌧䛷䛝䜛ᐇ㊶ᩍ⫱䛾ሙ䛾

Ꮡᅾ䛜ඛ䛪ᣲ䛢䜙䜜䜛.䛭䛧䛶, ඛ⏕᪉䛛䜙┤᥋ᣦ

ᑟ䜢ཷ䛡䜙䜜䛯䛸䛔䛖䛣䛸䛜, ᮏ◊✲䛾ᐇ⌧䛻⧅䛜

䛳䛶䛔䜛.3.䛻䛴䛔䛶䛿, ᮏ◊✲䜢䛝䛳䛛䛡䛸䛧䛶, 

ᚋ䛾 ML 䛾ᮏ᱁ⓗ䛺ᐇ䜈䛾㊊䛜䛛䜚䛸䛩䜛ண

ᐃ䛷䛒䜛. 

 

- 6 -



ㅰ㎡ 

ᮏ◊✲䜢㐍䜑䜛䛻䛒䛯䜚, ᪥ᮏᕤᏛ㝔ᑓ㛛Ꮫᰯ

䝔䜽䝜䝻䝆䞊䜹䝺䝑䝆 㟁Ꮚ䞉㟁Ẽ⛉ ୕㡲࿃ඛ⏕, 

▱ஂ㞞ඛ⏕, ᳃⏣⚽அඛ⏕䛻䛿, ᭷┈䛺䜰䝗䝞

䜲䝇䜢㡬䛝䜎䛧䛯.䛣䛣䛻ㅰព䜢⾲䛧䜎䛩. 

 

Appendix 

A-1. 䜰䞊䜻䝔䜽䝏䝱䛸䛔䛖⪃䛘᪉ 

䛚䛭䜙䛟䛂䜰䞊䜻䝔䜽䝏䝱䛃䛸䛔䛖ゝⴥ䜢⪺䛔䛯䛻, 

ከ䛟䛾ே䛜᭱ึ䛻ᛮ䛔ᾋ䛛䜉䜛ศ㔝䛿, ᘓ⠏ศ㔝

䛻䛚䛡䜛ᵓ㐀≀䛰䛸ᛮ䜟䜜䜛.Paraft(2016) 䛿, ᘓ

⠏ ᴗ ⏺ 䛷 䛿 , ᘓ タ 䛩 䜛 ⾜ Ⅽ 䛭 䛾 䜒 䛾

䜢, 䇿㼏㼛㼚㼟㼠㼞㼡㼏㼠㼕㼛㼚䇿䜔䇿㼎㼡㼕㼘㼐䇿䛸䛧, ᘓタ⾜Ⅽ䛰䛡䛷

䛺 䛟 タ ィ 䜔 䝕 䝄 䜲 䞁 ᛶ 䜒 ྵ 䜑 䛯 䛂 ᴫ ᛕ 䛃

䜢䇿㼍㼞㼏㼔㼕㼠㼑㼏㼠㼡㼞㼑䇿䛸⛠䛧, IT ᴗ⏺䛾䛭䜜䛸䛿ព䛜

␗䛺䜛䛸ㄝ᫂䛧䛶䛔䜛.䜎䛯, ྜྷ⏣&㔝ᇛ(2005) 䛿, 

ᘓ⠏䜢ேᕤ≀䛸䛧䛯ୖ䛷, 䝰䝆䝳䝷䞊/䜲䞁䝔䜾䝷

䝹ᆺ䜰䞊䜻䝔䜽䝏䝱䜢ㄝ᫂䛧, ᘓ⠏䝥䝻䝉䝇䛸సᴗ

ഃ䛸䛾ሗ䛾᧿䜚ྜ䜟䛫䛻䛴䛔䛶ศᯒ䜢ヨ䜏䛶䛔

䜛. ᮏㄽᩥ䛻䛚䛡䜛䛂䜰䞊䜻䝔䜽䝏䝱䛃䛿, 䛻ᢏ

⾡⤒Ⴀ(MoT)㡿ᇦ䛻䛚䛡䜛䝁䞁䝔䜻䝇䝖䛷⏝䛔䛶䛔

䜛.䛭䛾⌮⏤䛿, 」㞧䛺䝅䝇䝔䝮䛿䛂ከᵝ䛻㛵㐃䛧

ྜ䛖ከ䛟䛾㒊ศ䛛䜙ᡂ䜛ேᕤ≀(artifacts)䛃䛷䛒䜛䛸

䛔䛖 Simon(1969)䛾⪃䛘䛜᰿ᣐ䛸䛺䛳䛶䛔䜛䛛䜙䛷

䛒䜛.䛣䛾⪃䛘䛻ᇶ䛵䛟䛸, 〇ရ䛿, 㛫䛾⤒㐣䛸

ඹ䛻ᵓᡂせ⣲䜔䛭䛾㛵ಀᛶ䛜ኚ䛧䛶䛔䛟䝅䝇䝔

䝮ᵓ㐀䜢ᣢ䛴䛸ᐃ⩏䛷䛝䜛.䛴䜎䜚䝅䝇䝔䝮䛜」㞧

䛻䛺䜛䛸䛿, 䛂䝅䝇䝔䝮䜢ᵓᡂ䛩䜛せ⣲䠄䝰䝆䝳䞊䝹䠅

䛾ᩘ䛜ቑຍ䛩䜛䛃, 䛂ᵓᡂせ⣲㛫䛾㛵ಀᛶ䛜ቑຍ

䛩䜛䛃, 䛣䛸䜢ព䛩䜛.䛣䛣䛷, ≀䜢ศ䛩䜛㝿

䛾䛂ቃ⏺䛃䛻䛴䛔䛶, 䛭䛾㝸䛯䜚ᵓ㐀䛻╔┠䛩䜜䜀, 

ቃ⏺䛿♫Ꮫ䛻䛚䛡䜛⤌⧊䝉䜽䝅䝵䝘䝸䝈䝮䜔, 䜶

䞁䝆䝙䜰䝸䞁䜾㡿ᇦ䛻䛚䛡䜛ᑓ㛛ศ㔝䛸ゝ䛖ㄽⅬ䜢

䛘䜛.䜎䛯, ቃ⏺㠃䛷䛔䛻䛹䛾ᵝ䛺䛴䛺䛜䜚᪉

䜢䛧䛶䛔䜛䛾䛛䛻╔┠䛩䜜䜀, 䜰䞊䜻䝔䜽䝏䝱⌮

ㄽ䛻䛚䛡䜛䜲䞁䝍䞊䝣䜵䜲䝇䛸䛔䛖どⅬ䜢䛘䜛䛣䛸

䛻䛺䜛(Ulrich, 1995; Baldwin & Clark, 2001). 

 

A-2. 䜲䞁䝔䜾䝷䝹ᆺ䜰䞊䜻䝔䜽䝏䝱䛸䝰䝆䝳䝷䞊ᆺ

䜰䞊䜻䝔䜽䝏䝱 

Simon(1969), Ulrich(1995) 䜢ᇶ䛻, 䝰䝆䝳䞊䝹㛫

䛾䛴䛺䛜䜚䛻╔┠䛩䜛䛾䛜, 䜰䞊䜻䝔䜽䝏䝱䛸䛔䛖

⪃䛘᪉䛷䛒䜛.䛘䜀, 〇ရ䜢ᵓᡂ䛩䜛ᶵ⬟䛸ᵓ㐀

䜢䛹䛾ᵝ䛻䛴䛺䛠䛛䛻㛵䛩䜛ᇶᮏⓗ䛺タィᵓ䛿

〇ရ䜰䞊䜻䝔䜽䝏䝱䛸䛺䜛. 

 

ᅗ 10. 䝰䝆䝳䝷䞊ᆺ䜰䞊䜻䝔䜽䝏䝱䛸 

䜲䞁䝔䜾䝷䝹ᆺ䜰䞊䜻䝔䜽䝏䝱 

 

ᅗ 10 䛿, 〇ရ䜰䞊䜻䝔䜽䝏䝱䛾どⅬ䛷䝅䝇䝔䝮

タィせ⣲䛻䛚䛡䜛౫Ꮡ㛵ಀ䛾㐪䛔䜢♧䛧䛯䜒䛾䛷

䛒䜛.ྠᅗ(a)䛾ᵝ䛺౫Ꮡ㛵ಀ䛻䛒䜛タィせ⣲䜢 , 

䛴䛺䛜䜚ẖ䛻䝰䝆䝳䞊䝹䛻䜎䛸䜑䜛䛸, (c)䛾ᵝ䛻䛺

䜛.䝰䝆䝳䞊䝹䛻ศ䛡䜙䜜䛯 4䛴䛾䝤䝻䝑䜽䛿, 䛭䜜

䛮䜜䛜 1:1 䛸䛔䛖, 䝅䞁䝥䝹䛺᥋⥆䜢䛧䛶䛔䜛䛣䛸䛜

䜟䛛䜛.䛣䜜䜢䝰䝆䝳䝷䞊ᆺ䜰䞊䜻䝔䜽䝏䝱䛸䛔䛖. 

 䛣䜜䛻ᑐ䛧䛶, ᅗ 10-(e)䛾ᵝ䛺౫Ꮡ㛵ಀ䛻䛒䜛䝅

䝇䝔䝮䜢䝰䝆䝳䞊䝹䛻ศ䛧, 䜎䛸䜑䜛䛸(g)䛾ᵝ䛺, 

ྛ䝰䝆䝳䞊䝹㛫䛻」ᩘ䛾䛴䛺䛜䜚䛜Ꮡᅾ䛩䜛, 4䛴

䛾䝤䝻䝑䜽䛻䛺䜛.䛣䜜䜢䜲䞁䝔䜾䝷䝹ᆺ䜰䞊䜻䝔䜽

䝏䝱䛸䛔䛖.Baldwin & Clark(2001) 䛿, 䛣䛾䛴䛺䛜䜚

䛾ᙧ(䜲䞁䝍䞊䝣䜵䜲䝇)䛻╔┠䛧, 䛂䝰䝆䝳䞊䝹㛫䛾

㐃⤖䝹䞊䝹䛜Ỵ䜎䜛䛸, ಶ䚻䛾䝰䝆䝳䞊䝹䛾タィ

䜔ᨵၿ䛿, 䛾䝰䝆䝳䞊䝹䛛䜙⮬❧䛧䛶⾜䜟䜜䜛䛃

䛸䛔䛖䛂䝕䝄䜲䞁䞉䝹䞊䝹䛃 (Baldwin & Clark, 2001) 

䜢♧䛧, 䜲䞁䝍䞊䝣䜵䜲䝇䛾㔜せᛶ䜢ᙇ䛧䛯.䛣䜜

䛿, 䜲䞁䝍䞊䝣䜵䜲䝇䛜ᐃ⩏䛷䛝䜜䜀, 䛭䜜䛸ษ䜚

㞳䛧䛶䝰䝆䝳䞊䝹ෆ䜢⊂❧䛻㐍䛥䛫䜛䛣䛸䛜ྍ

⬟䛻䛺䜛䛣䛸䜢ព䛧䛶䛔䜛 (Baldwin & Clark, 

2001; Langlois & Robertson, 1992; Fine, 1998; ❧

ᮏ, 2013). 
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せ⣙ 

ᮏㄽᩥ䛿䚸䝛䝑䝖䝽䞊䜽䜸䞊䝕䜱䜸䝅䝇䝔䝮䜢䝰䝆䝳䞊䝹䛧䛯䛣䛸䛻䛴䛔䛶ሗ࿌䛩䜛䚹䝰䝆䝳䞊䝹䛾

┠ⓗ䛿䚸ど⫈⪅䛜ᴦ᭤䝁䝺䜽䝅䝵䞁䜢᭱㐺䛻㚷㈹䛷䛝䜛䜘䛖䛻ᵓ⠏䛩䜛䛣䛸䛻䛒䜛䚹䛣䜜䛻䜘䜚䚸㟁※䛚䜘䜃

䝛䝑䝖䝽䞊䜽䛾⮬ᕫ⤖䜢≉ᚩ䛸䛩䜛䝅䝇䝔䝮䛜ᵓ⠏䛷䛝䛯䚹

1. 䛿䛨䜑䛻 

 ᡃ䚻䛜᪥䚻⏕䛝䛶䛔䛟୰䛷䚸䝸䝣䝺䝑䝅䝳䛸䛔䛖

䜒䛾䛿㠀ᖖ䛻ษ䛷䛒䜛䚹䛾⦾ᛁᮇ䛺䛹䚸䛺

䛛䛺䛛ఇ䜏䛜ྲྀ䜜䛺䛔䛣䛭䚸䝸䝣䝺䝑䝅䝳䛿ຠ

ᯝⓗ䛷䛒䜛䚹䝝䜲䜻䞁䜾䚸䝆䝵䜼䞁䜾䚸ᫎ⏬㚷㈹䚸

䛾䜣䜃䜚㐣䛤䛩➼䚸ே䛭䜜䛮䜜䛻䝸䝣䝺䝑䝅䝳䛾

ᙧែ䛿␗䛺䜛䚹䛭䛾୰䛷䚸㊃䜢ᣢ䛴䛸䛔䛖䛣䛸䜒

䜎䛯䚸⮬㌟䛾Ẽᣢ䛱䜢ษ䜚᭰䛘䜛䛸䛔䛖ព䛷䛿䚸

䛸䛶䜒᭷ຠ䛷䛒䜛䠄&᳃⏣, 2021䠅䚹䛭䛾୰䛷ⵔ

㞟㊃䛸䛔䛖䜒䛾䛜䛒䜛䚹ⵔ㞟䛸䛿䚸㊃䞉Ⴔዲရ

䜢㞟䜑䚸ಖᏑ䞉ಖ⟶䛧䚸㚷㈹䜢ᴦ䛧䜐୍㐃䛾⾜Ⅽ

䜢䛥䛩䚹௦⾲ⓗ䛺䛸䛧䛶䚸◳㈌ⵔ㞟䜔ษᡭⵔ㞟

䛜ᣲ䛢䜙䜜䜛䚹䜒䛳䛸㛗䛔㛫㍈䛷ぢ䜜䜀䚸⨾⾡

㤋䜔༤≀㤋䛻ᒎ♧䛥䜜䛶䛔䜛⨾⾡ရ䜔ྂᩥ᭩䚸

▼䛺䛹䛾ⵔ㞟䛿䚸⨾⾡㤋䜔༤≀㤋䛜⾜䛖䛣䛸䛻

䜘䛳䛶ᡂ䜚❧䛳䛶䛚䜚䚸ே㢮䛾ᩥ䞉⛉Ꮫ䛾Ⓨᒎ

䛻䛝䛟㈉⊩䛧䛶䛔䜛䚹 

㡢ᴦ䛻䛴䛔䛶䜒ⵔ㞟䛸䛔䛖⾜Ⅽ䛜ᡂ䜚❧䛴䚹䛘

䜀䚸䝡䞁䝔䞊䝆ᴦჾ䜔ᴦ㆕䛾ⵔ㞟䛺䛹䛷䛒䜛䚹グ

㘓䛥䜜䛯ᴦ᭤䛾ⵔ㞟䛸䛔䛖ព䛷䛿䚸䝺䝁䞊䝗䛾

ⵔ㞟䛻➃䜢Ⓨ䛧䛶䚸㡢ᴦ␒⤌䜢䝔䞊䝥䛻ಖᏑ䞉

㞟䠄䜶䜰䝏䜵䝑䜽䠅䛧䛯䜚䚸CD(Compact Disc)䜢㞟

䜑䜛䛾䜒䜎䛯ⵔ㞟䛸䜏䛺䛫䜛1䚹 

 䛣䜜䜎䛷䚸ⵔ㞟䛧䛯䝺䝁䞊䝗䜔CD䛿䚸䝥䝺䜲䝲

䞊䛸䛔䛖፹య䜢䛧䛶ど⫈䛧䛶䛔䛯䛜䚸ICT ᢏ⾡

䛾Ⓨᒎ䛻䜘䛳䛶䚸ᴦ᭤䛾ಖᏑᙧᘧ䜔䛭䛾ど⫈ᙧ

ែ䛿ከᵝ䛧䛶䛝䛯䚹䛯䛸䛘䜀䚸㉎ධ䛧䛯 CD䜢䝸

䝑䝢䞁䜾2䛧䚸≀⌮䝯䝕䜱䜰䜢క䜟䛺䛔䝕䝆䝍䝹䝕

䞊䝍䛸䛧䛶ⵔ㞟䛧䛯䜚䚸䜲䞁䝍䞊䝛䝑䝖䜢䛧䛶㡢

ኌ䜢㏦ཷಙ䚸䛒䜛䛔䛿ᴦ᭤䝕䞊䝍䛾䝎䜴䞁䝻䞊䝗

㈍䜔㡢ᴦ䝇䝖䝸䞊䝭䞁䜾䝃䞊䝡䝇䛜ฟ⌧䛧䛯䜚䛧

                                                        
1 ➹⪅䛾୍ே䜒䚸∗䛜⮬Ꮿ䛾୍ᐊ䜢䚻䛳䛶ᮏᲴ䛻䜃䛳䛧

䜚䛸䝺䝁䞊䝗䜔CD䜢ⵔ㞟䛧䛶䛔䜛䛾䜢ぢ䛯䛣䛸䛜䛒䜛䚹䛒䜛ព䚸

ⵔ㞟䛸䛔䛖⾜Ⅽ䛿䚸᪥ᖖ⏕ά䛾୰䛷ᙜ䛯䜚๓䛷䛒䛳䛯䚹 
2 グ㘓䝯䝕䜱䜰䛻ಖᏑ䛥䜜䛶䛔䜛䝕䝆䝍䝹䝕䞊䝍䜢䝟䝋䝁䞁䛺䛹

䛻 䜚ྲྀ㎸䜐䛣䛸䚹྾䛔ฟ䛧䛸䜒䚹 

䛶䛔䜛3,4䚹ᴦ᭤䝕䞊䝍䛾䝕䝆䝍䝹䛸㏻ಙᢏ⾡䛾

Ⓨ㐩䛻䜘䛳䛶䚸㡢ᴦ䜢⫈䛟⾜Ⅽ䛜ᶵჾ䜔ሙᡤ䛻ไ

⣙䛥䜜䛺䛔䜘䛖䛻䛺䛳䛶䛝䛯䚹ᴦ᭤䜢䚸グ㘓䝯䝕䜱

䜰䛻ධ䛳䛯䜒䛾䛸䛧䛶䛷䛿䛺䛟䚸ᴦ᭤䛭䛾䜒䛾䛸䛧

䛶 䛖ᢅ௦䛻䛺䛳䛯䛸ゝ䛘䜛䚹 

 䛣䜜䜙䛾ኚ䛻䜘䜚䚸䜸䞊䝕䜱䜸䜢ど⫈䛩䜛䝅

䝇䝔䝮䛻䜒ኚ䛜㉳䛝䛶䛔䜛䚹ᚑ᮶䛿䚸⮬Ꮿ䛻タ

䛘䛯䜸䞊䝕䜱䜸䝅䝇䝔䝮䛜䚸䝁䝺䜽䝅䝵䞁䜢ᴦ䛧䜐

၏୍䛾᪉ἲ䛰䛳䛯䚹ᦠᖏ䜹䝉䝑䝖䞉CD 䝥䝺䜲䝲䞊

䜔ᦠᖏ㡢ᴦ䝥䝺䜲䝲䞊䛻䜘䜛䝫䞊䝍䝤䝹䛺㡢ᴦ

ど⫈䜒ྍ⬟䛷䛿䛒䛳䛯䛜䚸ⵔ㞟ᐙ䛿グ㘓㛫䞉ᐜ

㔞䛺䛹䛾ไ⣙5䛻䜘䜚⮬㌟䛾䝁䝺䜽䝅䝵䞁䛛䜙ཝ㑅

䛧䛯䜒䛾䛰䛡䜢ᡭ୰䛻䜑䛶ᴦ䛧䜎䛺䛡䜜䜀䛺䜙

䛺䛛䛳䛯䚹䛣䜜䛜㏻ಙ䛾㧗つ᱁䛻䜘䛳䛶䚸㝶䚸

䝛䝑䝖䝽䞊䜽䛻䜰䜽䝉䝇䛷䛝䜛䜘䛖䛻䛺䛳䛯䛯䜑䚸

䝛䝑䝖䝽䞊䜽ୖ䛻㡢ᴦ䝣䜯䜲䝹䜢ಖᏑ䛩䜜䜀䚸䛔

䛴䛷䜒䚸䛹䛣䛷䜒䚸䛒䜙䜖䜛䝕䝞䜲䝇䛷ど⫈䛾Ⴔዲ䚸

Ẽศ䛻ྜ䜟䛫䛶㑅ᢥど⫈䛩䜛䛣䛸䛜䛷䛝䜛䚹 

 

2. 䝛䝑䝖䝽䞊䜽䜸䞊䝕䜱䜸䝅䝇䝔䝮 

୍⯡䛻䚸䝛䝑䝖䝽䞊䜽ୖ䛻⨨䛛䜜䛯㡢ᴦ䝣䜯䜲䝹

䜢Ⴔዲ䛻ྜ䜟䛫䛶ᚲせ䛺䜒䛾䛰䛡䜢➃ᮎ䛻䝎䜴

䞁䝻䞊䝗䛧䛶ど⫈䛩䜛᪉ᘧ䜢䝛䝑䝖䝽䞊䜽䜸䞊䝕䜱

䜸䝅䝇䝔䝮䛸䛔䛖䚹䛭䛾ᵓᡂ䛿䚸ᴦ᭤䝕䞊䝍䜢ಖ

Ꮡ䞉㓄ಙ䜢䛚䛣䛺䛖䝃䞊䝞䞊䚸ᴦ᭤䛾㑅ᢥ䞉⏕

䜔ᴦ᭤ሗ䛾⾲♧䜢䛚䛣䛺䛖䝁䞁䝖䝻䞊䝷䞊䚸ᴦ

᭤䝕䞊䝍䜢ᐇ㝿䛻⏕䛩䜛䝥䝺䜲䝲䞊䛛䜙䛺䜚䚸

䛣䜜䜙䜢䛔䛻䝛䝑䝖䝽䞊䜽᥋⥆䛧䛶䛔䜛䚹ᅗ 1䛿䚸

୍⯡ⓗ䛺䝛䝑䝖䝽䞊䜽䜸䞊䝕䜱䜸䛾ᵓᡂ䛷䚸᪤Ꮡ

䛾䝛䝑䝖䝽䞊䜽(ᅗ䛷䛿ୖὶ䝹䞊䝍䞊)䛻ᑐ䛧䛶䛣

䜜䜙䛾ᶵჾ䜢᥋⥆䛧䛶䛔䜛䚹 

                                                        
3 https://www.spotify.com/ 
4  https://music.amazon.co.jp/ 
5 LPϪαʖχ༁ͶΚͦͱΩιρφτʖϕ༲ྖͺ46
Ͳ͍ͮͪɽ 
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ᅗ 1. ୍⯡ⓗ䛺䝛䝑䝖䝽䞊䜽䜸䞊䝕䜱䜸 

䛾᥋⥆ 

䛧䛛䛧䛺䛜䜙䚸䛣䛾ᵓᡂ䛿ᕷሙ䛻ฟᅇ䛳䛶䛔䜛

ᶵჾ䛜┦䛻㐃ᦠ䛩䜛䛯䜑䛾ᯟ⤌䜏䛻ἢ䛳䛯䜒

䛾䛷䛒䜚䚸ಶ䚻䛾䜿䞊䝇䛾᭱㐺ゎ䛿ู䛾ᙧ䜢ྲྀ䜚

ᚓ䜛䚹䜘䛳䛶䚸ᮏㄽᩥ䛷䛿䝛䝑䝖䝽䞊䜽䜸䞊䝕䜱䜸

䜢䡞⮬⏤䛻㡢ᴦ䜢ᴦ䛧䜐䡟䛸䛔䛖┠ⓗ䛷䚸䛭䛾ᵓᡂ

⮬య䜢᳨ウ䛧䛯䝛䝑䝖䝽䞊䜽䜸䞊䝕䜱䜸䝅䝇䝔

䝮䛻䛴䛔䛶ሗ࿌䛩䜛䚹 

 

2. 〇సᴫせ 

2-1. ど⫈⪅䛾Ⴔዲ䛻䝬䝑䝏䛩䜛䝅䝇䝔䝮䛾ᵓ

⠏ 

๓㡯䛷ㄝ᫂䛧䛯䜘䛖䛻䚸ᴦ᭤䛾ಖᏑᙧᘧ䜔䛭䛾

ど⫈ᙧែ䛿ᵝ䚻䛷䛒䜛䚹䛻䜒䛛䛛䜟䜙䛪䚸ᕷ㈍䛾

䝛䝑䝖䝽䞊䜽䝥䝺䜲䝲䞊䛻ᦚ㍕䛥䜜䛶䛔䜛䝋䝣䝖䜴

䜵䜰䛿䚸ᚑ᮶䛾ᐙ㟁䛾⤌䜏㎸䜏䝋䝣䝖䜴䜵䜰䛾ᇦ

䜢ฟ䛶䛚䜙䛪䚸≉䛻䝇䝖䝸䞊䝭䞁䜾䝃䞊䝡䝇ᑐᛂ䛻

䛴䛔䛶䛿㐜䜜䛶䛔䜛䚹䛭䛣䛷䚸ど⫈⪅⮬㌟䛾Ⴔዲ

䛻ྜ䜟䛫䛯䝅䝇䝔䝮䜢⮬స䛩䜛䛣䛸䛷䚸ど⫈⪅䛾

䛔ᡭ䜢ྥ 䛥ୖ䛫䜛䛣䛸䜢タィ┠ᶆ䛸䛧䛯䚹 

 

2-2. 䝛䝑䝖䝽䞊䜽䜸䞊䝕䜱䜸䝅䝇䝔䝮䛾䝰䝆䝳

䞊䝹 

ど⫈⪅䛾⎔ቃ䜢䝇䝖䝺䝇䝣䝸䞊䛷ᐇ⌧䛩䜛䛯䜑䛻

䛿䚸USB䝰䝆䝳䞊䝹䛾ᵝ䛻䚸ᙜヱ䝰䝆䝳䞊䝹䛸䛭

䜜䜢ືస䛥䛫䜛䝅䝇䝔䝮㛫䛾䜲䞁䝍䞊䝣䜵䜲䝇䛜

つᐃ䛥䜜䛶䛔䜛䛣䛸䛜㔜せ䛻䛺䜛䚹ᚑ䛳䛶䚸䜸䞊

䝕䜱䜸䝅䝇䝔䝮䜢䝰䝆䝳䞊䝹䛩䜛䛯䜑䛻䛿䠗 

䐟 ⊂❧䛧䛯 LAN: Local Area Network 䛾୰䛻

䝅䝇䝔䝮䜢䜑䚸䐠䛶䛾ᵓᡂᶵჾ䛾㟁※౪⤥

䜢 PoE(Power over Ethernet6)䛻䛩䜛䛣䛸䛻䜘䛳䛶䚸

䝰䝆䝳䞊䝹䜢ᐇ⌧䛧䛯䚹ᮏ᮶䛾PoE䛾⏝㏵䛿䚸

䛻䚸㟁※౪⤥䛾㞴䛧䛔⟠ᡤ䛻タ⨨䛩䜛䝛䝑䝖䝽

                                                        
6 Power over Ethernet: ʖγϋρφίʖϔϩ(UTP)Ͳుྙ
ఽૻΝͤΖ֪وɽIEEE802.3afɼIEEE 802.3atͲඬ६Կ͠Ηͱ͏
Ζɽ 

䞊䜽ᶵჾ䛾㟁※☜ಖ䛻⏝䛔䜙䜜䛶䛔䜛䚹ᚑ䛳䛶䚸

ᮏሗ࿌䛾ᵝ䛺 PoE 䛾⏝㏵䛿䛟᪂䛧䛔⏝᪉ἲ

䛸䛺䜛䚹 

᭦䛻䚸䜲䞁䝍䞊䝛䝑䝖䜢㏻䛨䛶䠨䠝䠪እ䛛䜙䜒䠪䠝

䠯(Network Attached Storage7)ෆ䛾䝕䞊䝍䜈䜰䜽

䝉䝇䜢ྍ⬟䛸䛩䜛䛯䜑䛻䚸䠲䠬䠪(Virtual Private N

etwork8)ƫ ⬟䜒ᐇ䛧䛯䚹 

 

2-3. ᵓᡂ 

 ௨ୖ䛾せ௳䜢㋃䜎䛘䛶䚸ᅗ 2 䛾䜘䛖䛺ᵓタ

ィ䜢䛧䛯䚹 

 
ᅗ 2. ᥦ䝅䝇䝔䝮䛾ᵓタィ 

 
ᅗ 1 䛻♧䛧䛯୍⯡ⓗ䛺᥋⥆䛻ẚ䜉䛶䚸ᮏ䝅

䝇䝔䝮䛛䜙እ䛻ఙ䜃䜛᥋⥆ᑓ⏝⥺䛿䚸䜲䞊䝃䝛䝑

䝖䠍ᮏ䚸㟁※1ᮏ䛻䛺䛳䛶䛔䜛䚹䛣䜜䛿䚸䛣䛾䠎ᮏ䛾

䜿䞊䝤䝹䜢䜲䞁䝍䞊䝣䜵䜲䝇䛸䛧䛶䚸ᥦ䝅䝇䝔䝮

䛸䝹䞊䝍䞊䛜䝰䝆䝳䝷䞊䠄䝰䝆䝳䝷䞊ᆺ䜰䞊䜻

䝔䜽䝏䝱䠅(Ulrich, 1995)䛧䛶䛔䜛䛣䛸䜢♧䛧䛶䛔

䜛䚹 

䛺䛚䚸༢䛻䝁䞁䝖䝻䞊䝷䞊䛷᧯స䛧䚸䝥䝺䜲䝲䞊

䜢䛳䛶䝃䞊䝞䞊䛻ಖᏑ䛥䜜䛶䛔䜛ᴦ᭤䜢⏕

䛩䜛䛰䛡䛷䛒䜜䜀䚸ᮏ䝅䝇䝔䝮䛻䛚䛔䛶䜒୍⯡ⓗ

䛺䝛䝑䝖䝽䞊䜽䜸䞊䝕䜱䜸䛻䛚䛔䛶䜒ୖὶ䝹䞊䝍

䞊䛿ᚲせ䛺䛔䛜䚸ከ䛟䛾䝹䞊䝍䞊䛻ᒓ䛧䛶䛔䜛

DHCP 䝃䞊䝞䞊䛾ᶵ⬟䛿䚸ྛ✀ᶵჾ䜢⮬ືタᐃ

䛩䜛䛺䜙䜀ᚲせ䛻䛺䜛䚹 

 

                                                        
7 Network Attached Storage: ϋρφϭʖέͶંକ͠ΗͪىԳ
ڠ͞ͳɽFTPΏSamba(ϓΟϩحؽ )༙͵ ʹͶΓΕฯଚ͠Η
ͪϓΟϩΠέιηΝͤڛΖɽDLNAͶ६͢ڎͱ͏Ηͻɼ
ϋρφϭʖέΨʖυΡΨͶ͕͜Ζγʖώʖͳ͢ͱΖΉ͑͞ͳ
Ͳ͘Ζɽ 

8 Virtual Private Network: ϋρφϭʖέحؽ(VPN Client)ͳ
VPNγʖώʖؔͲՀద͵ંକΝ͏ߨɼՀద͵LANߑ
ΏVPNγʖώʖ͗ଚࡑ Ζͤϋρφϭʖέંକ͵ʹΝ͑ߨ
ٗढ़ɽ 
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3. 〇సᡭ㡰 

3.1 䝹䞊䝍䞊䛾⎔ቃᵓ⠏䞉᥋⥆ 

䜎䛪䚸䝹䞊䝍䞊䛾⎔ቃᵓ⠏䜢䛚䛣䛺䛳䛯䚹ᅇ

䛾〇స䛷䛿⊂❧䛧䛯 LAN ෆ䛻䝅䝇䝔䝮䜢䜑䜛

䛜䚸᭱⤊ⓗ䛻䜲䞁䝍䞊䝛䝑䝖䛻᥋⥆䛩䜛䛣䛸䜢ぢᤣ

䛘䛶䛾䝅䝇䝔䝮ᵓ⠏䛷䛒䜛䛯䜑䚸䝹䞊䝍䞊䛜ᚲ㡲

䛸䛺䜛䚹䠨䠝䠪䛾እ䛛䜙䠲䠬䠪䛻䜘䜚䜰䜽䝉䝇䛷䛝䜛

䜘䛖䛻䛩䜛䛯䜑䛻䠲䠬䠪䝃䞊䝞䞊䛜ᚲせ䛻䛺䜚䚸

䝹䞊䝍䞊䛸VPN䝃䞊䝞䞊䜢ව⏝䛷䛝䜛䜘䛖䛻䚸䠮䠽

䡏䡌䠾䡁䡎䡎䡕 䠬䡅䜢䝹䞊䝍䞊䛸䛧䛶⎔ቃᵓ⠏䜢ᅗ䛳䛯䚹 

 

 
ᅗ 3. 〇స䝣䝻䞊䝏䝱䞊䝖 

 
3.2 NAS⎔ቃᵓ⠏䞉᥋⥆ 

 ḟ䛻䚸NAS䛾⎔ቃᵓ⠏䜢䛚䛣䛺䛳䛯䚹NAS䛻䜒

䠮䠽䡏䡌䠾䡁䡎䡎䡕 䠬䡅 4 model B 4GB䜢᥇⏝䛧䛯䚹 

 

3.3 䝇䝢䞊䜹䞊〇స䞉ືస䝔䝇䝖 

2way 䝇䝢䞊䜹䞊䜢〇స䚸㧗㡢䜢⿵ᙉ䛩䜛䝒䜲䞊

䝍䞊䛻䛿䛂Fountek NeoX1.0䛃䛸䛔䛖䝸䝪䞁䝒䜲䞊䝍

䞊䜢䚸䝣䝹䝺䞁䝆䝇䝢䞊䜹䞊䝴䝙䝑䝖䛻䛿䛂Markau

dio Alpair6v2 Metal䛃䜢᥇⏝䛧䛯䚹䛂Markaudio Alp

air6v2 Metal䛃䛾᥎ዡ䜶䞁䜽䝻䞊䝆䝱䞊タィ䜢ᇶ

ᮏ䛻䛧䛶䚸ୖ㒊䛻䝒䜲䞊䝍䞊䜢ྲྀ䜚䛡䚸䛭䜜䜢

そ䛖⟽䜢ྲྀ䜚䛡䜛タィ䛸䛧䛯䚹 

 䝒䜲䞊䝍䞊䛾䜹䝑䝥䝸䞁䜾䝁䞁䝕䞁䝃䛻 PARC 

Audio 䛾䝉䝷䝭䝑䜽䝁䞁䝕䞁䝃䞊0.47䃛F 䜢᥇⏝䚸

ప㡢䜢䜹䝑䝖䛧䛶⮬↛䛺䜽䝻䝇䜸䞊䝞䞊䛻䛺䜛䜘䛖

䛻䛧䛯䚹ᅗ4䛿௬᥋⥆䛾ᵝᏊ䛷䛒䜛䚹 

 
ᅗ 4. ௬᥋⥆䛷㡢䜢☜ㄆ䛧䛶䛔䜛ᵝᏊ 

 
3.4 䜰䞁䝥〇స䞉ືస䝔䝇䝖 

䜰䞁䝥䛾〇స䛻㛵䛧䛶䛿䚸⮬స䜻䝑䝖䜢⤌䜏㎸

䜣䛰䚹 

 

3.6 ᡂ 

⮬ศ䛾ពᕤኵ䛜䛴䜎䛳䛯సရ䛻ୖ䛢䛯䚸

䛭䛾〇ရ䜔䝅䝇䝔䝮䛻ᅛ᭷䛾ྡ⛠䜢䛴䛡䛯䛟䛺䜛

䛾䛿ே䛾ᖖ䛷䛒䜝䛖䚹⯡䛾సရ䜒䛭䜜䛻₃䜜

䛪䚸䛂䝛䝑䝖䝽䞊䜽䜸䞊䝕䜱䜸䝅䝇䝔䝮 INAS: Inaga

ki Network Audio System䛃䛸ྡ䛡䜛䛣䛸䛻䛧䛯䚹 

 

 
ᅗ 5. ᡂ䛧䛯ᥦ䝅䝇䝔䝮 

 
ㄢ㢟 

 ᙜึ䛾┠ᶆ䛷䛒䛳䛯VPN᥋⥆䛻䛴䛔䛶䛿䚸ᮍ

䛰ᡂຌ䛧䛶䛔䛺䛔䚹䜘䜚㛫䜢䛛䛡䛶VPN᥋⥆䛜

ฟ᮶䜛䜘䛖䛻᳨ウ䜢⥅⥆䛧䛶䛔䛟ணᐃ䛷䛒䜛䚹 

 

ཧ⪃ᩥ⊩ 

Ulrich, K.T. (1995). The Role of Product Archi

tecture in the Manufacturing Firm, 

Research Policy 24 419-440. 

㔛✑, ᳃⏣  ୍ (2021). Ꮫ⏕䛾㊃䛜䝇䝖

䝺䝇䛻ཬ䜌䛩ᙳ㡪, ᐃሯᒣᏛᚰ⌮⛉Ꮫㄽ㞟, 

➨4 ,ྕ pp.59-64.  
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䝁䝻䝘⚝䛻䛚䛡䜛䛂䜒䛾䛵䛟䜚䛃䛾ຊ 䡚ே䛸ே䜢䛴䛺䛠䜹䝥䝉䝹⏝⋵ල䛾〇స䡚 

᪥ᮏᕤᏛ㝔ඵ⋤Ꮚᑓ㛛Ꮫᰯ 

䝔䜽䝜䝻䝆䞊䜹䝺䝑䝆 ᶵᲔタィ⛉ ᮏ⏣ 䜖䜚䛛 

䠍䠊䛿䛨䜑䛻 

 2020ᖺ 4᭶䛻᪥ᮏᕤᏛ㝔ඵ⋤Ꮚᑓ㛛Ꮫᰯ䜈ධᏛ

┤ᚋ䛛䜙᪂ᆺ䝁䝻䝘䜴䜱䝹䝇䛾ឤᰁ䛜ᣑ䛧㸪ᅜⓗ

䛻άືไ㝈䛜䛥䜜䛯≧ἣୗ䛻䛚䛔䛶䜒䠈䜸䞁䝷䜲䞁䛸

ᑐ㠃䛾䝝䜲䝤䝸䝑䝗ᤵᴗ䜔㸪ឤᰁᑐ⟇䜢⾜䛳䛯ᐇ⩦䛺

䛹ከ䛟䛾䜒䛾䛵䛟䜚䛾ᶵ䛜䛘䜙䜜㸪⚾䛿↓䛻ᕼ

ᮃ䛩䜛⫋✀䜈ෆᐃ㡬䛝༞ᴗ䛩䜛䛣䛸䛜䛷䛝䛯䠊᪥ᮏ

ᕤᏛ㝔ඵ⋤Ꮚᑓ㛛Ꮫᰯ䛷䛿ᤵᴗ䜔ᐇ⩦䛾䛻䠈᭷

ᚿ䛻䜘䜛⮬⏤䛺సရ〇స䜢⾜䛖≉㛗ⓗ䛺䜒䛾䛵䛟䜚Ꮫ

⩦䛜⾜䜟䜜䛶䛚䜚㸪⚾ࡣᏛ⏕㛫ࡢὶࡿࡣࢆࡀ

ฟ᮶࡞࠺ࡼࡿసရ〇సࢆ┠ᣦࡋ㸪2020 ᖺᗘ䛻䜽䝷

䝇䝯䜲䝖䛸䛾ὶ䜢┠ⓗ䛸䛧䛯䛄䜹䝥䝉䝹䝖䜲㈍ᶵ䛅䜢

タィ䞉〇స䛧㸪2021ᖺᗘ䛿ᚋ㍮䛻ྥ䛡䛯䛄䜽䝺䞊䞁䝬

䝅䞁䛅䛾⮬〇స䜢⾜䛖䜢ィ⏬䛧䛯䠊  

⮬㌟䛾సရ䛾〇స㐣⛬ཬ䜃ᡂᯝ䜢グ䛧㸪άື䜢

㏻䛨䛶ᚓ䛯Ꮫ䜃䜢ᗈ䛟ඹ᭷䛩䜛䜢┠ⓗ䛸䛧䛶ᮏ✏

䛻䛶ሗ࿌䛩䜛. 

䠎䠊〇స䛾⫼ᬒ 

ᗂᑡᮇ䜘䜚ᕤస䛜ዲ䛝䛷䠈సရ䜢㏻䛨୧ぶ䛜䛂➗㢦䛃

䛻䛺䜛䛻㐩ᡂឤ䛸㸪䜒䛾䛵䛟䜚䛜ᣢ䛴㨩ຊ䜢ឤ䛨䛶

䛔䛯䠊ᑓ㛛Ꮫᰯ䛷䛿ᶵᲔ▱㆑䜔タィ䝒䞊䝹䛾⩦ᚓ

䛺䛹ᢏ⾡ⓗ䛺Ꮫ䜃䜢㐍䜑䜛୍᪉㸪䜒䛾䛵䛟䜚䜢㏻䛨䛶

♫䛻㈉⊩䛩䜛䛂䝥䝻䛃䛸䛧䛶䛾⮬ぬ䜢ᙉ䛟ᣢ䛴䜘䛖䛻

䛺䜚㸪䜒䛾䛵䛟䜚䛾ᑐ㇟䛜䛂⮬ศ䛾Ⅽ䛃䛰䛡䛷䛿䛺䛟䛂ୡ

䛾୰䛾Ⅽ䛃䜈䛸ᗈ䛜䛳䛯䠊 

ᨵ䜑䛶䠈⮬㌟䛾䜒䛾䛵䛟䜚䛾ཎⅬ䛷䛒䜛䛂ே䜢➗㢦

䛻䛩䜛䜒䛾䛵䛟䜚䛃䜢㏻䛨䛶㸪䝁䝻䝘⚝䛻䛚䛔䛶䜒䜽䝷䝇

䝯䜲䝖䜔ඛ⏕᪉䛾➗㢦䜢⏕䜏ฟ䛧㸪ᚰ䛜⧅䛜䜛〇స䜢

ᐇ㊶䛧㸪䛭䛾㐣⛬䛻䛚䛔䛶⮬㌟䛾ᶵᲔᢏ⾡䛾⩦ᚓ䛸

ே㛫ᛶ䛾ྥୖ䜢ᅗ䜛䛣䛸䜢┠ⓗ䛸䛧䛶䜹䝥䝉䝹䝖䜲㈍

ᶵ䛸䜽䝺䞊䞁䝬䝅䞁䛾〇స䜢⾜䛳䛯䠊 

䠏䠊䜹䝥䝉䝹䝖䜲㈍ᶵ䛾ィ⏬⟇ᐃ 

㈍ᶵ䛾〇స䛷䛿䠈䜎䛪QCD䛾┠ᶆ䜢タᐃ䛧䛯䠊  

Q䠖ရ㉁䛾どⅬ 

ᗈ䛔ୡ௦䛻ぶ䛧䜏䜔䛩䛔䛂䝺䝖䝻䛃䛺㈍ᶵ䜢 

䝰䝏䞊䝣䛸䛧䛶䠈ᐇ㝿䛻⏝䛩䜛䛜䛷䛝䠈⏝ 

䛻䛚䛡䜛䝴䞊䝄䛾ᡃ䜔◚ᦆ䛜↓䛔䛣䛸䠊 

C䠖䝁䝇䝖䛾どⅬ 

Ꮫᰯ䛾ᶵᮦ䠄䠏D 䝥䝸䞁䝍䠈䝺䞊䝄ຍᕤᶵ䠅䜢⏝䛔䛶䠈

ᕷ㈍䛥䜜䛶䛔䜛㈍ᶵ䛾䝁䝇䝖௨ୗ䛾㔠㢠䛷〇స

䜢ᐇ⌧䛩䜛䛣䛸䠊 

D䠖⣡ᮇ䛾どⅬ 

䠒䛛᭶䛷〇స䜢䛧䠈䜽䝷䝇䝯䜲䝖䛸䛾ὶ䛾ᶵ

䜢⏕䜏ฟ䛧䠈ୟ䛴〇స䛾ᡂᯝ䜢⮬㌟䛾ᑵ⫋άື

䛷䛾⮬ᕫ䜰䝢䞊䝹䜈䛸⧅䛢䜛䛣䛸䠊  

䠐䠊䜹䝥䝉䝹䝖䜲㈍ᶵ䛾タィ 

QCD 䛾㐩ᡂ䛻䛒䛯䜚䠈ᨵၿタィ䜢ྵ䜑䛯タィᮇ

㛫䛿䠏䛛᭶䛸タᐃ䛧䠈ᕷ㈍䛾䜹䝥䝉䝹䝖䜲㈍ᶵ䜢ㄪ

ᰝ䛧ලయⓗ䛺ᵓ㐀タィ䜢⾜䛳䛯䠊タィ䛻䛿ᤵᴗ䛷

⏝䛩䜛䠏ḟඖ CAD䠄Autodesk Fusion360䠅䜢⏝䛔䛶䠈

ᨺㄢᚋ䜔ᤵᴗ䛾✵䛝㛫䠈⮬Ꮿ䛻䛶సᴗ䜢⾜䛳䛯䠊

タィ䛧䛯䠏ḟඖ CAD䛾䝰䝕䝹䜢ᅗ䠍䛻♧䛩䠊  

 

ᅗ䠍䠊Fusion360䛷タィ䛧䛯ึᮇ䛾䠏ḟඖ䝰䝕䝹 

 <γθࡠ>
 ʁ281mm 
Ԡߨʁ281 mm 
߶͠ʁ546 mm 
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ࣥࢥ㸪࡚࠸࠾タィࡢ㈍ᶵࢺࣝࢭࣉ࢝

࠶ᶵᲔせ⣲࡛࡞㔜せ≉ࡣᅇ㌿ᶵᵓࡢࣈࣀࡿࡼ

ᵓࡢ㈍ᶵ࡞ᶵᲔⓗࡢ㏻㟁↓ࡸල⋵࣮ࣝ࣎㸬ẁࡿ

㐀ࢆཧ⪃࡚ࡋ㸪ࢆࣥࢥධࡿࢀ࡛ࣝࢭࣉ࢝

ฟࢆ༶ࡢࣈࣀࡿࡍᅇ㌿ᶵᵓ᳨ࢆウࡓࡋ㸬ࡢࡑᵓ㐀

  㸬ࡍ♧ᅗ㸰ࢆヲ⣽ࡢ

 

    ᅗ䠎䠊䝁䜲䞁䛻䜘䜛ᅇ㌿ᶵᵓ㒊 

㸳㸬ࢺࣝࢭࣉ࢝㈍ᶵ࣮ࣗࣅࣞࣥࢨࢹࡢ 

ᚋ㸪ࡓࡋ᪦୍ࡀタィࡢ㈍ᶵࢺࣝࢭࣉ࢝

㒊ရ〇స㛤ጞ๓ࢆ࣮ࣗࣅࣞࣥࢨࢹඛ⏕ᐇ

ࡓࡋ㸬ࡢࡑ㝿 43 Ⅼࡢㄢ㢟ࢆᢳฟࡋ㸪୍ࡎࡘ

ࡣタィኚ᭦⟠ᡤ࡞㸬᭱⤊ⓗࡓࡗ⾜ࢆᨵၿタィࡘ

㒊࡛ 62 㸰Ⅼࡣㄢ㢟࡞ࡁ≉㸪ࡀࡔࢇཬᡤ

 㸬ࡍ♧ࢆ⟇ゎỴᴫせࡢࡑ㸪௨ୗࡾ࠶

㸦㸯㸧⏕⏘ᛶ 

Ꮫ⛉࡛ಖ᭷ࡿࡍຍᕤᶵࢆ๓ᥦタィࡓࡗ⾜ࢆ

㝿㸪㸱㹂࡛ࢱࣥࣜࣉฟຊྍ⬟ࠕ࡞㒊ရࡢࠖࢬࢧ

ไ⣙㸪ᮦᩱࡢ⇕⦰ࡿࡼ㒊ရࡢኚᙧࡀⓎ⏕ࡋ

ࢧ࡚ࡋศࢆ㒊ရࡓࡗ࠶య୍࡛,ࡵࡓࡢࡑ㸬ࡓ

ࢧ࡞⬟㸪ᩚᙧྍ࠼ᢚࢆ⦰࡛⇕ࡿࡍᑠᆺࢆࢬ

 㸬ࡍ♧ᅗ㸲ࡧࡼ࠾ᅗ㸱ࢆ㸬୍ࡓࡋኚ᭦ࢬ

ᅗ䠏䠊㒊ရ䛾ศ䛻䜘䜛䠏䠠䝥䝸䞁䝖䛾ᨵၿ䐟 

 

ᅗ䠐䠊㒊ရ䛾ศ䛻䜘䜛䠏䠠䝥䝸䞁䝖䛾ᨵၿ䐠 

㸦㸰㸧⤌ࡳ❧࡚ࡢసᴗᛶ 

ᵓ㐀ࡣᡂ❧ࡀࡿ࠸࡚ࡋࢆᐇ㝿ࡳ⤌ࡢ❧࡚

㒊࠸࡞ࡁ࡛⏝ࡀ㸪ỗ⏝ᕤලࡃ࡞ᑡࡀࢫ࣮࣌ࢫ

ᚲせࡀࡋ┤ぢࡢࢫ࣮࣌ࢫసᴗ࡚ࡵ㸪ᨵࡋ⏕Ⓨࡀ

㸱ḟඖࣔࢆᕤලࡢ㸪ᐇ㝿ᵝࡍ♧㸬ᅗ㸳࡛ࡓࡗ࡞

సᴗ࡛ୖࣝࢹ㸪ࣔࡋ⨨㓄ෆࣜࣈࣥࢭࢵ࡛ࣝࢹ

 㸬ࡓࡋ࠺ࡼࡿฟ᮶ࢆㄆ☜ࡢࢫ࣮࣌ࢫ࡞ᚲせ

 

ᅗ䠑䠊䝰䝕䝹ୖ䛾ᕤල䝇䝨䞊䝇䛾☜ㄆ 

㸴㸬ࢺࣝࢭࣉ࢝㈍ᶵࡢ㒊ရຍᕤࡳ⤌❧࡚ 

㸪㸱ࡣ᪂つ㒊ရ࡞ࡧࡼ࠾㈍ᶵࢺࣝࢭࣉ࢝

㹂ࢨ࣮ࣞࢱࣥࣜࣉຍᕤᶵ࡛㒊ရຍᕤࡓࡗ⾜ࢆ㸬

ᮦᩱࡣ ABSࣝࣜࢡᯈࢆ⏝ࡋ㸪ᮦᩱ㈝࣭〇

సᮇ㛫ࡶ┠ᶆࢆ㐩ᡂࡓࡋ㸬ᡂࡓࡋ㸱ḟඖࣔ

 㸬ࡍ♧ᅗ㸴ࢆసရࡢࡑࣝࢹ

 

 

 

 

 

 

 

 

ᅗ䠒䠊䠏ḟඖ䝰䝕䝹(ᕥഃ)䛸ᡂసရ(ྑഃ) 
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㸵㸬ࢺࣝࢭࣉ࢝㈍ᶵ〇సࡿࡼᏛࡧᡂᯝ 

ࡧᏛࡓࡌ㏻ࢆ〇సάືࡢ㈍ᶵࢺࣝࢭࣉ࢝

  㸬ࡿࡵ⧳௨ୗࢆ

࣭ணࡵ┠ᶆࢆタᐃ࡚ࡋ㹎㹂㹁㸿ࢆᅇࡍ࡛㸪〇ရ 

䛾ᡂᗘ䛜ྥୖ䛧䠈ୟ䛴⮬ᕫᡂ㛗䜈䛸⧅䛜䛳䛯䠊 

䞉䜒䛾䛵䛟䜚䛿୍ே䛷䛿ฟ᮶䛺䛔䠊タィ⪅䛿ᵓ㐀䛾ᡂ 

❧ᛶ䛰䛡䛷䛿䛺䛟䠈ḟᕤ⛬䛾㒊ရ〇స䜔⤌❧᫆䛥 

䜢ᑛ㔜䛩䜛䛣䛸䛾ษ䛥䜢⌮ゎ䛩䜛䛣䛸䛜䛷䛝䛯䠊 

䞉ከ䛟䛾タィኚ᭦䜔⌧≀䛷䛾ㄪᩚ䛿䠈⫋ሙ䛷䛿䛝 

 䝻䝇䜢⏕䜐䛜䠈䛣䛾⤒㦂䜢⮬㌟䛾䝜䜴䝝䜴䛸䛧䛶✚ 

 䜛䛣䛸䛜䛷䛝䛯䠊 

㸶㸬ࡢࣥࢩ࣐࣮ࣥࣞࢡタィ⫼ᬒ 

2020ᖺᗘ㸦㸯ᖺḟ㸧࡛ ࡢ㈍ᶵࢺࣝࢭࣉ࢝ࡢ

〇సࡢࢺ࣓ࢫࣛࢡࡣὶࢆ┠ⓗࡀࡓ࠸࡚ࡋ,

㸰ᖺḟࡣᚋ㍮ࡢࡾࡃ࡙ࡢࡶࠕᴦࢆࠖࡉࡋఏࡿ࠼

ࡉࡋᴦࡢࡾࡃ࡙ࡢࡶ㸪ࡋタᐃᶆ┠ࡓ᪂ࢆࡇ

ࣥࢩ࣐࣮ࣥࣞࢡ㸪࡚ࡋㄢ㢟ࡿࡁయ㦂࡛⥴୍ࢆ

 㸬ࡓࡋࡇ࠺⾜ࢆタィ࣭〇సࡢ

ᶵᵓࡃከࡀᵓ㐀ືྍࡣタィࡢࣥࢩ࣐࣮ࣥࣞࢡ

㒊ࡀ」㞧ࡵࡓࡿ࡞㸪ධᏛ┤ᚋࡢ 1ᖺ⏕ࢆయ

ࡣࡇࡿࡍస⮬࡚ࡍࡣ࡚࠸࠾タィ࣭〇సࡓࡋ

㞴࠸ࡋ㸬ࡣ⚾࡛ࡇࡇ⏣ᐑᶍᆺࡢᴦ࠸ࡋᕤస࣮ࣜࢩ

ࣥࢥࣔࣜࣝࢿࣥࣕࢳ㸲ࡸࢫࢡࢵ࣎ࢠ✀ྛࡢࢬ

ࢃྜࡳ⤌ࢆࢺࣥࢿ࣮࣏ࣥࢥ⏝ỗࡢ࡞ࢫࢡࢵ࣎

ࢆࣝࢻ࣮ࣁࡢ㆑▱࡞ᚲせ㸪タィࡾࡼࡇࡿࡏ

ୗࡆ㸪ࡘᡤᐃࡢᶵ⬟ࢆ㐩ᡂࡼࡿࡁ࡛ࡀࡇࡿࡍ

ᕤ࢙࢘ࣉ࣮ࣟࡣᶵᵓࡾ㏦ࡢ㸬ᶓ᪉ྥࡓࡋ࠺

సࢺࢵ࢟㸪๓ᚋ᪉ྥࡢ㏦ࡾᶵᵓࡢࣛࣆࢱࣕ࢟ࡣᕤ

సࢆࢺࢵ࡛࢟ࡇ࠺ᶵ⬟ࢆᐇ⌧ࡓࡋ㸬ᣳࡴᶵᵓ

ࢆࢶ࣮ࣃᇶᮏࡢࢺࢵ࣑࢟ࣖࢱࡢ⏝㸪ỗࡣ㒊ศࡢ

ࡌྠࢆ࣮ࣝࢣࢫࡢ࡞✰ࡸࢪࢿ㸪࡛ࡇࡿࡍ⏝

 㸬ࡍ♧ᅗ㸵ࢆ୍ࡢࡑ㸬ࡓࡁ࡛ࡀࡇࡿࡍ

 

ᅗ䠓䠊䜽䝺䞊䞁䛾䛺䝁䞁䝫䞊䝛䞁䝖 

タィ࡛ࡣ㸪Fusion 360ࢻ࢘ࣛࢡࡢᶵ⬟ࢆά⏝ࡋ

࡚㸪」ᩘே࡛ᡭศ࡚ࡋࡅ㒊ရࡋࢢࣥࣜࢹࣔࢆ㸪ࣔ

㸪࡛ࡇ࠺⾜ࢆタィࡽࡀ࡞ࡋࢺ࢘ࣞୖࣝࢹ

ᅗࢆ⦰▷㛫ᅇ㑊ࡢ㛫ไ㝈ࡿࡼ⚝ࢼࣟࢥ

ࣝࢹࣔࡢ㸱ḟඖ㹁㸿㹂ࡢࡑ㸬ࡓࡁ࡛ࡀࡇࡿ

ᡂసရࢆᅗ㸶ࡍ♧㸬 

 

ᅗ䠔. 䠏ḟඖ䝰䝕䝹䠄ᕥഃ䠅䛸ᡂసရ䠄ྑഃ䠅 

(సရ䝃䜲䝈 ᖜ:450䟚 ዟ⾜:300䟚 㧗䛥:630䟚) 

㸷㸬ࡢࣥࢩ࣐࣮ࣥࣞࢡ㒊ရ〇స⤌❧࡚ 

⏣ᐑᶍᆺࢺࢵ࢟ࡢ௨እࡢ⟂య㒊ရࡢከࡣࡃ㸪ࢺ

ᵝྠ㈍ᶵࣝࢭࣉ࢝ 3D ᡂࡿࡼࢱࣥࣜࣉ

ᙧ㸪ࣝࣜࢡᯈࢨ࣮ࣞࢆຍᕤᶵࢺࢵ࡚࢝ࡗࡼ

㦂⤒ࡢ࡛ࡲࢀࡇ㸪ࡣ〇సࡢ㸬㒊ရࡓࡋ〇స࡚ࡋ

ㄪ࡚❧⤌௨ୖࢀࡑ㸪ࡀࡔࢇ㐍ࢬ࣮࣒ࢫࡾࡼ

 㸬ࡓࡋせࢆ㛫ᩚ

ලయⓗ࡛ୖࣝࢹ㸪ࣔࡣ㒊ရࡓࡗ࠸ࢿࣂ㸪ࣔࣄ

࡚࡚❧ࡳ⤌㸪୍᪦ࡃࡋ㞴ࡀࡇࡿࡍࢆᶵ⬟タィ࡞

ືస☜ㄆࡓࡋࢆᚋ㸪㏵୰▱ᜨ䜢ฟ䛧ྜ䛔䛺䛜䜙

ᮦᩱࢆኚ᭦ࡾࡓࡋ㸪ྲྀࡾ᪉ἲࢆኚ᭦ࡽࡀ࡞ࡋㄪ

ࢦ㸪ࡣ࡚࠸࠾㒊ศࡢ∎ࡴᥗࢆ㸬ᬒရࡓࡗ⾜ࢆᩚ

ࢠࢆࡉᙉࡢ࣒ࢦࡢࡵࡓࡿࡍㄪᩚࢆࡉᙉࡢ∎ࡢ࣒

ࡲ㸬ࡓࡋࡲࡋㄪᩚ࡚ࡏࢃྜࢡࣝࢺࡢࢫࢡࢵ࣎

ᶵࡾྲྀࡁᕳࡢࡵࡓࡿࡆୖࡁᕳࢆࢺࢵࢽࣘࡢ∎㸪ࡓ

ᵓࡣ࡚࠸࠾㸪ࡢࢺࣇࣕࢩ┤ᚄࡀᑠ࡚ࡂࡍࡉᕳྲྀ

ࢆࣉ࣮ࢸ࠸㸪ཌࡵࡓ࠺ࡲࡋ࡚ࡂ㐣ࡾࡀ㛫

ࢆ㸪∎యࡓࡲ㸬ࡓࡋㄪᩚ࡚ࡋࡸቑࢆᚄ┤࡚ࡗ㈞

ୖୗࡿࡏࡉ㝿㸪∎ࢆᕳࡢࢱ࣮ࣔࡿࡆୖࡁ㓄⥺

ࡢື⛣ࡢ㸪ᕥྑ๓ᚋࡵࡓࡓࡗ↓ࡀࢻ࢞

࠶㸪ᡭඖࡋ⏕Ⓨࡶၥ㢟࠺࠸ࡿࡲ⤡ࢺࢵࢽࣘ

ࡇࡿࡍసᡂࢆࢻ࢞ࡢ≦ࣝࢥ࡛⥺㟁࠸◳ࡿ

࡛ゎỴࡓࡋ㸬ࡢࡑᵝᏊࢆᅗ㸷ࡍ♧㸬 
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ᅗ䠕䠊䝂䝮䞉䝠䝰䛾⤌䜏❧䛶ㄪᩚ㒊ศ 

ከࡢࡃㄪᩚࢆ⤒࡚㸪ࢆ࣮ࣛࣟࢺࣥࢥ᧯స࡚ࡋᬒ

ရࡆୖࡾྞ࡛࣮ࣥࣞࢡࢆ㸪ᅇ⏝✰ࡢⴠࡍ

ࡋ㸬ࡓࡗ࡞࠺ࡼࡿࡁ㐩ᡂ࡛ࢆసືࡢ㐃୍࠺࠸

ࢀእ࡚ࡗ೫ࡀࣔࣄࡢࡾᕳྲྀࡿࡍ⏝ࡋ㸪⧞㏉ࡋ

ࡀࡇࡿ࠶ࡀㄢ㢟⢭ᗘࡋ㏉ࡾ⧞㸪࡞࠺ࡲࡋ࡚

ᅛᐃࢺࣇࣕࢩࡢࣔࣄࡢ⏝㸪ᕳྲྀࡓࡲ㸬ࡓࡗࢃ

㸪ㄪᩚࡵࡓࡓࡋ᥋╔࡛ᅛᐃࡸࣉ࣮ࢸ㸪㝿ࡿࡍ

ྲྀࢆ㸪ㄪᩚᶵᵓࡾࡘぢࡶㄢ㢟࠺࠸࠸ࡃࡋࡀ

 㸬ࡿ࠶ㄢ㢟࡛ࡢᚋࡀࡇࡿࢀධࡾ

10㸬ࣥࢩ࣐࣮ࣥࣞࢡ〇సࡿࡼᏛࡧᡂᯝ 

௨ࢆᡂᯝࡧᏛࡿࡼ〇సࡢࣥࢩ࣐࣮ࣥࣞࢡ

ୗࡿࡵࡲ㸬 

࣭」㞧ືྍ࡞ᶵᵓࡶせ⣲ࡈศゎ࡛ࡇࡿࡍ㸪

⏣ᐑᶍᆺࡢᕤసࡀࢺࢵ࢟ά⏝࡛ࣝࣉࣥࢩࡿࡁ

 㸬ࡓࡁ࡛ࡀࡴ㎸ࡋⴠᵓ㐀࠸ࡍࡸࡾࢃ࡛

࣭㸱ḟඖ㹁㸿㹂ୖ࡛ヲ⣽タィࡀ㞴࠸ࡋ㒊ศࡣ㸪㒊

ศⓗࢆࣉࢵࢡࢵࣔసᡂ᳨ࡋドࡿࡍ㸬

࣭ືసⰋࡢ㒊ࢆ≉ᐃࡋ᰿ᮏཎᅉࢆᑐ⟇ࡓࡋ㸬 

࣭⤌❧࡚ᚋࡢㄪᩚࢆ⪃៖ࡓࡋタィࡀ㔜せ࡛ࡿ࠶㸬 

࣭㛗ᮇ㛫ືࡃ࡞ࣝࣈࣛࢺసࡿࡁ࡛ࡀࡇࡿࡍᐇ㝿

㸬ࡓࡋᐇឤࢆࡉ㧗ࡢရ㉁ࡢ〇ရࡢ

䠍䠍䠊᭱ᚋ䛻 

䜹䝥䝉䝹䛾୰䛻ධ䜜䛯ᬒရ䛿䠈䜽䝷䝇䝯䜲䝖ဨ䛻

༠ຊ䛧䛶䜒䜙䛔〇స䛧䛯䠊᭦䛻䜹䝥䝉䝹䝖䜲㈍ᶵ䛾

〇సάື䛻ᑐ䛧 Autodesk ♫䛾ྲྀᮦ䠄䠆䠍䠅ཷ䛡䠈ྲྀ

⤌䜏䜢ᗈ䛟ඹ᭷䛩䜛䛸ྠ䛻䠈㈗㔜䛺Ꮫ䜃䛾ሙ䜢ᚓ

䜛䛜ฟ᮶䛯䠊  

ㄡ䜒䛜Ꮚ䛹䜒䛾䛣䜝䛻ぶ䛧䜣䛰䜹䝥䝉䝹䝖䜲㈍

ᶵ䞉䜽䝺䞊䞁䝬䝅䞁䜢䜽䝷䝇䝯䜲䝖䛸୍⥴䛻〇స䛩䜛䛣䛸

䛷䠈䝁䝻䝘⚝䛻䛚䛔䛶䜒䜽䝷䝇䝯䜲䝖䜔ᚋ㍮䛸䛾⤎䜢䛂䜒

䛾䛵䛟䜚䛃䛻䜘䛳䛶῝䜑䜛䛣䛸䛜䛷䛝䛯䠊䛣䜜䛛䜙ᶵᲔ

タィ䜢Ꮫ䜌䛖䛸⪃䛘䛶䛔䜛᪉䛻䜒䠈ே䜢ᛮ䛔䜔䜚䠈ே䛸

ே䜢➗㢦䛷䛴䛺䛢䜛ᵝ䛺䝽䜽䝽䜽䛩䜛ᶵᲔసရ䛾〇

స䜢ᐇ㊶䛧䛶ḧ䛧䛔䛸⪃䛘䜛䠊 

⮬ಙ䜒䛣䛾⤒㦂䜢ά䛛䛧䠈ே䜢➗㢦䛻䛩䜛䜒䛾䛵䛟

䜚䜢㏻䛨䛶䛂ⱝ䛝䛴䛟䜚䜃䛸䛃䛸䛧䛶♫䛻㈉⊩䛧䛶䛔䛟

Ỵព䛷䛒䜛䠊 

䠍䠎䠊ㅰ㎡ 

 ᮏሗ࿌䜢⾜䛖ୖ䛷䠈༠ຊ䛧䛶䛟䜜䛯䜽䝷䝇䝯䜲䝖䜢䛿

䛨䜑䠈Ꮫᰯ㛵ಀ⪅䛾ⓙᵝ䛻ឤㅰ⏦䛧ୖ䛢䜎䛩䠊  
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Ansibleࣂ࣮ࢧࡓ࠸⏝ࢆ⎔ቃࡢ⮬ືᵓ⠏

୰ᒣ༓ᣅ� ᶫ⩼� ᮔ㗓�

ᴫせ㸸VMware ESXi (௨ୗ㸪ESXi)ࢆ࠸ RedHat⣔ Linux࡛ࡿ࠶ CentOS㸪Debian⣔ Linux࡛ࡿ࠶ Ubuntuࡢ 2✀㢮ࡢ Linux
ド᳨ࢆࡿࡁ࡛ࡀື⮬ࡢቃᵓ⠏⎔ࡿࡅ࠾ࣂ࣮ࢧྛࡢࡑ࡚࠸⏝ࢆ㸪Ansible࡚❧ࢆࣥࢩ࣐௬ࡢࣥࣙࢩ࣮ࣗࣅࣜࢺࢫࢹ
 㸬ࡿࡍ

Automated construction of server environments using Ansible 

CHIHIRO NAKAYAMA͊ TSUBASA NIHASHI� PARK BONGSOO�

Abstract: We will test whether Ansible can be used to automate the construction of environments on VMware ESXi (ESXi) virtual 
machines running two different Linux distributions, CentOS (Red Hat Linux) and Ubuntu (Debian Linux). 

.1ࡵࡌࡣ

1.1 ⫼ᬒ 

㏆ᖺ Ansible࡚ࡋࡵࡌࡣࢆ㸪」ᩘࣂ࣮ࢧࡢᵓ⠏ࣛࢡࡸ
ὀࡀ࣮ࣝࢶ⌮⟶ᵓᡂࡿࡁ࡛⌮⟶ྜ⤫ࢆタᐃኚ᭦ࡢቃ⎔ࢻ࢘

ࡢࢫ࣮ࢯࣜࢻ࢘ࣛࢡࡣࡘ୍ࡢ⏤⌮ࡢࡑ㸬ࡿ࠸࡚ࡧᾎࢆ┠

ࡢ⌮⟶ࢫ࣮ࢯࣜࣛࣇࣥࡸࢫࣅ࣮ࢧ APIక࠸㸪ࢪࣅ
ࡇࡿ࠸࡚ࡗ࡞ᐜ᫆ࡀᵓ⠏࣒ࢸࢫࢩࡓࡏࢃྜኚࢫࢿ

㏿㸪㎿࡚ࡗࡼኚࡢ㛤Ⓨ⎔ቃࡓࡋ࠺ࡇ㸬ࡿࢀࡽࡆᣲࡀ

ࢸࢫࢩࡢ㸪ᴗࡀࡇࡿ࠼⾜ࢆᵓ⠏࣒ࢸࢫࢩ࡛ࢺࢫࢥపࡘ

㸬ࡿ࠸࡚ࡗ࡞ᣦᶆࡢᢞ㈨࣒

࡞ᰂ㌾ࡸᵓ⠏࣒ࢸࢫࢩ࡞㏿㎿ࡣ࣮ࣝࢶ⌮⟶㸪ᵓᡂࡾࡲࡘ

ኚ᭦ࡶࢆ㸪ࡢࢺࢫࢥ๐ῶࡸ㛤Ⓨࢆୖྥࡢࢻ࣮ࣆࢫᥦ౪

ࡿࡅ࠾ࢫࢿࢪࣅ㸪ࡋ ITᡓ␎ࡿࡍࢺ࣮࣏ࢧࢆᙺࢆᢸ࡚ࡗ
 㸬ࡿ࠸

1.2 ᴫせ/┠ⓗ 

 RedHat♫ࡀ㛤Ⓨࡿ࠸࡚ࡋᵓᡂ⟶⌮ࡿ࠶࡛࣮ࣝࢶ Ansible
ࡓࡋసᡂ㸪ESXi࡚ࡋ⏝ࢆ 2✀㢮ࡢ Linuxࣅࣜࢺࢫࢹ
㸬ࡿࡍド᳨ࢆື⮬ࡢቃタᐃ⎔ࣂ࣮ࢧࡿࡅ࠾ࣥࣙࢩ࣮ࣗ

㝿ࡿࡍࢆᵓ⠏ࡢቃ⎔࣒ࢸࢫࢩ࡞㸪つᶍ࡚ࡋ㏻ࢆド᳨ࡢࡇ

 㸬ࡍᣦ┠ࢆ๐ῶࡢேⓗ⬣ጾࡸ⦰▷㛫ࡢ

Ansible2࡚࠸ࡘ.

 Ansibleࡣ㸪RedHat♫ࡀ㛤Ⓨࡢࢫ࣮ࢯࣥࣉ࣮࢜ࡿࡍ
Python〇ᵓᡂ⟶⌮ࡿ࠶࡛࣮ࣝࢶ㸬 

2.1 ≉ᚩ 

Ansibleࡢ≉ᚩࡣ  㸬ࡿ࠶ࡘ4

(1) ࣝࣉࣥࢩ

Ansible୍ࡿࡅ࠾㐃ࡢฎ⌮ෆᐜࢆグ㏙ࡿࡍ Playbookࡣ㸪 
YAMLᙧᘧ࡛ᐃ⩏ࡿࡍ㸬YAMLᙧᘧྍࡣㄞᛶࡀ㧗ึࡃᚰ 

 㸬ࡿ࠶ᐜ࡛᫆ࡀ⩦㸪Ꮫ࠼࠺࠸ࡍࡸ࠸ᢅࡶ࡛⪅

(2) ࣝࣇ࣡ࣃ

ከᩘࣂ࣮ࢧࡢ㸪ࢻ࢘ࣛࢡ㸪ࢡ࣮࣡ࢺࢵࢿᶵჾᑐᛂ࡚ࡋ

ࡿࡍ⏝ࢆ࣮ࣝࣗࢪࣔࡢࡵࡓࡿࡍస᧯ࢆᶵჾ࡞ࠎ㸪ᵝࡾ࠾

 㸬ࡿࡁ࡛ࡀࡇ

(3) ࢫࣞࢺ࢙ࣥࢪ࣮࢚

Ansibleࡣ SSHࢆ⏝ࡵࡓࡢࢫࣞࢺ࢙ࣥࢪ࣮࢚ࡓࡋ㸪ᵓ
⠏ᑐ㇟ࡿ࡞ᶵჾഃᑓ⏝ࡣ࣮ࣝࢺࢫࣥࡢࢺࣇࢯせ࡛

ࡓࡿࡁస࡛సᴗ࡛᧯ࢺ࣮ࣔࣜᏳ࡚ࡋ⏝ࢆ㸬SSHࡿ࠶
 㸬ࡿ࡞ࡃ↓ࡀᚲせࡿࡏࡉᖖ㥔ࢆ㸪ேဨࡵ

(4) ➼ᛶ(࠸ࡏ࠺ࡁ)

➼ᛶࡌྠࠕࡣ᧯సࢆఱᗘ⧞ࡾ㏉ࡶ࡚ࡋ㸪ྠࡌ⤖ᯝࡀ

ᚓࡿࢀࡽᛶ㉁ࠖࡿ࠶࡛ࡇࡢ㸬 

 ࡤ࠼㸪࣮ࣝࢺࢫࣥࡢ࢙࢘ࢺࣇࢯసᴗࡢ⮬ືࡿࡍ

ࢆᐃࡿࡍ㸬ࡢࡑ㝿㸪⊂⮬࡛ࢺࣉࣜࢡࢫ➼ᛶࢆ⪃៖ࡋ

ࡲࡋ࡚ࡗᡠᮇ≧ែึ࡚ࡋࡁ᭩ୖࢆタᐃࡢሙྜ㸪᪤Ꮡ࠸࡞

 㸬ࡿ࠶ࡀᛶ⬟ྍࡍࡰཬࢆᙳ㡪ࢫࣅ࣮ࢧࡠࢃ㸪ᛮ࠺

࣮ࣝࢺࢫࣥ㸪ᮏ᮶ࡣࡵࡓࡄ㜵ࢆࣝࣈࣛࢺ࡞࠺ࡼࡢࡇ 

㉳ືࡀࢫࢭࣟࣉ㸪ࡸࢡࢵ࢙ࢳࡢࣜࢺࢡࣞࢹࡢࡎࡣࡿࢀࡉ

࣮ࣝࢺࢫࣥ㸪᪤࠸⾜๓ࢆㄆసᴗ☜ࡢ࠸࡞࠸࡚ࡋ

㸬」ᩘᅇᐇࡿ࠶ᚲせ࡛ࡀุ᩿࠸࡞ࡋࡶఱࡣሙྜࡿ࠸࡚ࢀࡉ

㸪ࡤࢀࡍ⏝ࢆ࣮ࣝࢶࡿ࠸࡚ࢀࡉᢸಖࡀ㸪➼ᛶࡶ࡚ࡋ⾜

ఱᗘᐇ⾜ࡌྠࡶ࡚ࡋ⤖ᯝࡀᚓࡿࢀࡽ㸬 

㸪ࡋุ᩿ࢆ௳᮲๓ࡿࡍ⾜ᐇࢆసᴗࡣAnsible࠺ࡼࡢࡇ 
ᚲせࡤࢀࡅ↓ࡀసᴗࡿࡍࣉࢵ࢟ࢫࢆᶵ⬟ࡀഛࡿ࠸࡚ࡗࢃ㸬 � ᪥ᮏ㟁Ꮚᑓ㛛Ꮫᰯ 
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ᅗ 1 ➼ᛶ 

 ᵓᡂ࣒ࢸࢫࢩ 2.2

㸬ࡿࡍㄝ࡚᫂࠸ࡘヲ⣽ࡢᵓᡂ࣒ࢸࢫࢩ

 ᵓᡂᴫせ࣒ࢸࢫࢩ 2.2.1

⌮⟶㸪ࡣ⪅⌮⟶  PCࡽ Ansible-Playbookࢆࢻ࣐ࣥࢥᐇ⾜
ቃタᐃ⎔ࡋᑐࢻ࣮ࣀྛࡿ࠶࡛ࢺࢵࢤ࣮ࢱ࡛⏤⤒㸪SSHࡋ
ࣇ㸪Inventoryࡣሗࢻ࣮ࣀࡿ࡞ࢺࢵࢤ࣮ࢱ㸬࠺⾜ࢆ
㸬ࡿ࠸࡚ࢀࡉグ㍕ࣝ

ᅗ 2 ࣒ࢸࢫࢩᵓᡂ 

 ቃ⎔ࢡ࣮࣡ࢺࢵࢿ 2.2.2

 ᮏ◊✲ࢡ࣮࣡ࢺࢵࢿࡢ⎔ቃࡣ㸪VMware ESXiෆᐇࡉ
㸪ྛࡾ࠾࡚ࢀ ௬ࡢࣥࢩ࣐௬ NICࡀ௬ࢳࢵࢫ᥋⥆
ࢺࢵࢿ࣮ࢱࣥࡸ㛫ࣥࢩ࣐㸪௬ࡾࡼࢀࡇ㸬ࡿ࠸࡚ࢀࡉ

 㸬ࡿ࠸࡚ࢀࡉ⥆᥋

ᅗ 3 ࢪ࣏ࣟࢺᅗ 

 ࣝࣈ࣮ࢸࢫࣞࢻ 1 ⾲

ྡࢺࢫ࣍ IPࢫࣞࢻ 
ࣇࣞࣉ
 ࢫࢡࢵ

 ࢺ࢛ࣝࣇࢹ
 ࢙࢘ࢺ࣮ࢤ

WS2019 192.168.1.102 /24 192.168.1.254 
control 192.168.1.110 /24 192.168.1.254 
node01 192.168.1.111 /24 192.168.1.254 
node02 192.168.1.112 /24 192.168.1.254 

ubuntu01 192.168.1.113 /24 192.168.1.254 
ubuntu02 192.168.1.114 /24 192.168.1.254 

 ࢙࢘ࢻ࣮ࣁ 2.2.3

 ⏝ࢡࢵ࣌ࢫࡢ➼ࣂ࣮ࢧࡓࡋሗࢆグ㍕ࡿࡍ㸬ࡣࣂ࣮ࢧ㸪

୰ᒣࡢ⮬Ꮿࡿ࠶ Fujitsu Primergy TX1310 M3ࢆ⏝ࡓࡋ㸬 

⾲ 2 ⟶⌮ PCࢡࢵ࣌ࢫࡢሗ 

ࡢࢻ࣮ࣀ 3 ⾲ OSሗ 

 ࢙࢘ࢺࣇࢯ 2.2.4

 ⏝ࡢ࢙࢘ࢺࣇࢯࡓࡋ✀㢮ࣥࣙࢪ࣮ࣂࡧࡼ࠾ሗࢆグ

㍕ࡿࡍ㸬 

 ࣥࣙࢪ࣮ࣂ࢙࢘ࢺࣇࢯ 4 ⾲

Ansible 2.9.27 
Python 3.6.8 

Ansibleᐇ⾜⎔ቃ࡚ࡋ㸪Python2.7ࡣࡃࡋࡶ Python3ࡀ
㸬ࡿ࠶ࡀᚲせࡿ࠸࡚ࢀࡉ࣮ࣝࢺࢫࣥ

ᐇ3.

ᐇ㝿ࢆ࣒ࢸࢫࢩᵓ⠏ࡓࡋ㐣⛬㸪ᵓ⠏ẁ㝵ࢫࢩࡢ

㸬ࡿࡍㄝ࡚᫂࠸ࡘ࣒ࢸ

3.1 ๓‽ഛ㸦SSHබ㛤㘽ㄆドタᐃ㸧 

 Ansibleࡽࣂ࣮ࢧ SSH⤒⏤࡛ࢻ࣮ࣀࡿ࡞ࢺࢵࢤ࣮ࢱ
సᡂࢆබ㛤㘽ࡧࡼ࠾ഃ࡛⛎ᐦ㘽ࣂ࣮ࢧ㸪࡛ࡢ࠺⾜ࢆ⌮⟶ࡢ

 㸬ࡿ࠶ࡀᚲせࡿࡍⓏ㘓ࢻ࣮ࣀྛࢆ㸪බ㛤㘽ࡋ

3.2 Ansible࣮ࣝࢺࢫࣥ 

 Ansibleࡣ㸪OS࣮ࣕࢪ࣮ࢿ࣐ࢪ࣮ࢣࢵࣃ㸦yumࡸ apt㸧ࡲ
ࡣࡓ pipࢆ⏝࡚ࡋ㸪Ᏻᐃ࣮ࣝࢺࢫࣥࢆࣥࣙࢪ࣮ࣂࡓࡋ
 㸬ࡿ࠸࡚ࢀࡉ᥎ዡࡀࡇࡿࡍ

CPU Intel E3-1225v6 CPU @2.90GHz 
Memory 24GB 

SSD/HDD SSD 250GB + HHD 1TB 
Ethernet Intel Ethernet Server Adapter I350-T4V2 

control Red Hat Enterprose Linux release 8.5 (Ootpa) 
node01-02 CentOS Linux release 8.4.2105 

ubuntu01-02 Ubuntu Servsr 20.04.3 LTS 
DNS(WS2019) WindowsServer2019 
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3.3 Ansibleࡢ�⎔ቃタᐃ 

 Ansibleࡢ�⎔ቃࡣྡࣝࣇ㸪ansible.cfg�࡛ࡿ࠶㸬࡛ࡇࡇ
㸬タࡿࡍグ㏙ࢆ⾜ᐇࡢ�ฟຊ➼㸪Ansibleࢢࣟࡸ㸪㏻ಙ᪉ἲࡣ
ᐃࡣࣝࣇ㸪ᅗ�  㸬ࡿ࠶࡛ࡾ㏻ࡢ�4

/home/ansible/ansible.cfg 
[defaults] ĸྡࣉ࣮ࣝࢢ 
forks = 15 
log_path = $HOME/.ansible/ansible.log 
host_key_checking = False 
gathering = smart 
gather_subnet = all 

ᅗ 4 ansible.cfgࡢタᐃ 

ᅗ 4࡛⏝ࢆࢱ࣮࣓ࣛࣃࡓࡋ௨ୗ࡛ㄝ᫂ࡿࡍ㸬 
࣭forks
୪ิᐇ⾜ࢆᩘࡿࡍᣦᐃࡿࡍ

࣭log_path
ᐇ⾜⤖ᯝࢆࢢࣟࡢಖᏑࢆࢫࣃࡿࡍᣦᐃࡿࡍ

࣭host_key_checking
known_hostsࡢ keyࢆࡿࡍࢡࢵ࢙ࢳࢆᣦᐃࡿࡍ
࣭gathering
ᑐ㇟ࡢࢺࢫ࣍ሗࢆ㞟ࢆྰࡿࡵᣦᐃࡿࡍ

࣭gather_subnet
ᑐ㇟ࡢࢺࢫ࣍㞟ࡿࡍሗࢆᣦᐃࡿࡍ

3.4 Inventoryసᡂ 

 Inventoryࢺࢵࢤ࣮ࢱࡣࣝࣇሗࢆグ㏙ࡿࡍ㸬
Ansible-Playbookࢆᐇ⾜ࡿࡍ㝿ࡢ㸪ࢺࢵࢤ࣮ࢱᣦᐃᚲせ
 㸬ࡿ࡞

ᅗࡣⓗ⯡୍ࡶ᭱ ࠺ࡼࡢ3 INIᙧᘧ࡛సᡂࡿࡍ㸬 

/home/ansible/var_inventory.ini 
[redhat] Ћྡࣉ࣮ࣝࢢ 
node01.ansible.esxi71.local ansible_host=192.168.1.111 

Ќྡࢺࢫ࣍㸪IPࢫࣞࢻ 
node02.ansible.esxi71.local ansible_host=192.168.1.112 

[ubuntu] 
ubuntu01.ansible.esxi71.local ansible_host=192.168.1.113 
ubuntu02.ansible.esxi71.local ansible_host=192.168.1.114 

[control] 
#control.ansible.esxi71.local ansible_host=192.168.1.110 

[node:children] Ћࣉ࣮ࣝࢢኚᩘ 
redhat 
ubuntu 

ᅗ 5 Inventoryࣝࣇෆᐜ 

3.5 Playbookࣜࢺࢡࣞࢹࡢᵓ㐀 

 㸬ࡿࡍㄝ᫂ࢆࣝࣇせࡢᵓ㐀ࣜࢺࢡࣞࢹ

࣭group_vars
タࢆ㸬ኚᩘࡿࡍ⩏ᐃࢆኚᩘࣉ࣮ࣝࢢࡿ࡞␗ẖࢪ࣮ࢸࢫ

ᐃࡿࡍ࡛㸪ࡸࢻ࣮ࢥタᐃኚ᭦ࡢ⡆␎ࡿࡀ⧄㸬 
࣭linux_initialsetup.yml

Linuxึᮇタᐃ࣓ࣥࡢࡵࡓࡿࡍࢆᐇ⾜ࣝࣇ㸬᫂♧
ࡢࣝࣇ㸪ࡓࡲ㸬ࡿ࠸࡚ࡋ⌮⟶ࢡࢫࢱࢆ⌮ฎࡢ࡚ࡓࡋ

⦅㞟ࡾࡼ㸪ฎ⌮㡯┠ࡢኚ᭦ࡿ࠶࡛⬟ྍࡶ㸬 

࣭roles
Ansibleࡢ᥎ዡࣜࢺࢡࣞࢹᵓᡂࡢ㸦⣽ศࡢࡵࡓࡿࡍ㸧
ࡍᵓᡂࡓࡗᚑ㸬࣮ࣟࣝࡿ࠶࡛ࣜࢺࢡࣞࢹ࣮ࠖࣝࣟࠕ

ࡿࡍ㸪㌿㏦ࡴ㎸ࡳㄞࡽࣝࣇ࡛ື⮬ࢆ㸪ኚᩘ࡛ࡇࡿ

㸬ࡿࢀࡲ⏕ࡀⅬ࡞ࡿ࡞ᴦࡀᣦᐃࢫࣃᑐ┦ࡢࣝࣇ

࣭templates
ࡢ࣮ࣝࣗࢪࣔ 㸪Ansible࡛ࡇࡿࡍ⏝ࢆࢀࡇ㸬ࡿ࠶࡛ࡘ1
⌮⟶ࢆࣝࣇࢺ࣮ࣞࣉࣥࢸࡿࡍᏑᅾ࣮ࣝ࢝ࣟࡢࣥࢩ࣐

ᑐ㇟ᶵჾഃ㌿㏦ࡿࡁ࡛ࡀࡇࡿࡍ㸬 

࣭Jinja2
࡞㸬httpd.confࡿ࠶࡛ࣜࣛࣈࣛࣥࢪ࢚ࣥࢺ࣮ࣞࣉࣥࢸ
㏵⏝ࡿࡍᡂ⏕ࡽࢺ࣮ࣞࣉࣥࢸ㸪ኚᩘࢆࣝࣇタᐃࡢ

 㸬ࡿࡍ⏝

࣭main.yml
ࣝࣇᚲ㡲ࡿࢀࡲ㎸ࡳㄞึ᭱㝿ࡿࡍ⾜ᐇࢆ࣮ࣝࣟ

࠺࠸HTML࡛)ࡿ࠶࡛ index.htmlࡢࡶ࡞࠺ࡼࡢ)㸬main.yml
௨እࡣࣝࣇࡢ㸪main.ymlࡽ includeࣔࢆ࣮ࣝࣗࢪ
᥋┤ࢆࡳࡢࢡࢫࢱ㸪ᵝྠࡓࡋศࢆ㸪Playbookࡋ⏝
グ㏙ࡋ⏝ࡿࡍࡀከ࠸㸬 

3.6 Playbookసᡂ 

Playbook୍ࡣ㐃ࡢฎ⌮ෆᐜࢆグ㏙ࡿࡍ㸬ᮏ◊✲࡛ࡣ㸪
ࡋᐃࢆᮇタᐃᵓ⠏ึࡢࣂ࣮ࢧ Playbookࢆసᡂࡓࡋ㸬
 Playbookࡣ ⬟ྍࡶࡿࡍసᡂࡏࡉ⤖࡛ࣝࣇࡢࡘ1
ࡀⅬ࠺࠸ᰂ㌾ᛶࡸᣑᙇᛶࡾࡼࡇࡿࡍ㸪⣽ศࡀࡔ

ࣞࢹࡁᇶ࡙ࡳ⤌ࡢ㸪roleࡣ࡛✲◊㸪ᮏࡵࡓࡿࢀࡲ⏕
㸬ࡿࡍࢆᵓᡂࣜࢺࢡ

సᡂࡓࡋฎ⌮ෆᐜࡣ 8㡯┠࡛ࡿ࠶㸬㡯┠ẖࡢタᐃෆᐜ
 㸬ࡿࡍ♧࡚᫂ࡏేࢆᵓ㐀ࣜࢺࢡࣞࢹ㸪

ձ Firewallタᐃ
ࡸᨷᧁࡢࡽࢡ࣮࣡ࢺࢵࢿ㸪እ㒊ࡣ࣮࢛ࣝ࢘ࣇ

ṇࢆࢫࢭࢡ㜵ṆࡿࡍⅭᚲせࡿ࡞㸪ᇶᮏⓗࣗ࢟ࢭ࡞

㸬ࡓࡋグ㏙ࢆタᐃࡿࡍ㸬⮬ື㉳ື᭷ຠࡿ࠶࡛ࢸࣜ

/home/ansible/roles/common 
firewalld ĸILUHZDOOG⏝ Dir 
Ŋ�WDVNV�ĸ3OD\ERRN⏝ Dir 

Ŋ�PDLQ�\PO 
ᅗ 6 firewalldࣜࢺࢡࣞࢹᵓ㐀ㄝ᫂ 
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ղ SELinuxタᐃ
SELinuxࡣ㸪ᙉไࢫࢭࢡไᚚᶵ⬟ࢆᐇ⌧ࣗ࢟ࢭࡿࡍ
㸪ࡀ࠸ࡋࡲᮃࡀࡿࡍ㸬ᮏ᮶᭷ຠࡿ࠶࡛ࡳ⤌ࡢࢸࣜ

SELinux  㸬࠺ࡲࡋ࡚ࢀࡉࢡࢵࣟࣈ࠺⾜ࢆసືࡢእ࣮ࣝࣝࡢ
ᮏ◊✲᳨࡛ࡣドࡀ┠ⓗࡢⅭ㸪↓ຠࡿࡍタᐃࡓࡗ⾜ࢆ㸬 

/home/ansible/roles/common 
selinux ЋSELinux⏝ Dir 
⏝tasks ЋPlaybook ؤ Dir 

 main.yml Ћືస ؤ

ᅗ 7 selinuxࣜࢺࢡࣞࢹᵓ㐀ㄝ᫂ 

ճ ⌮⟶ࢪ࣮ࢣࢵࣃ

ึᮇẁ㝵࡛ᚲせᛮࡿࢀࢃ㛤Ⓨࣥࡢࢪ࣮ࢣࢵࣃ࣮ࣝࢶ

タᐃࡿࡍࢺ࣮ࢹࣉࢵ∧᪂᭱ࢆࢪ࣮ࢣࢵࣃ㸪࣮ࣝࢺࢫ

 㸬ࡿ࠶࡛
/home/ansible/roles/common 

packages Ћpackages⏝ Dir 
⏝tasks ЋPlaybook ج Dir 
 సືࡢapt_update.yml ЋDebian⣔ ج  ؒ
 సືࡢdnf_update.yml ЋRedHat⣔ ج  ؒ
main.yml Ћୖグ ؤ  ؒ 2㡯┠ືࡓࡵࡲࢆస 
⏝vars Ћኚᩘ ؤ Dir 
 ࣝࣇDebian.yml ЋDebian⏝ኚᩘ ج  

 ࣝࣇRedHat.yml ЋRedHat⏝ኚᩘ ؤ    

ᅗ 8 packagesࣜࢺࢡࣞࢹᵓ㐀ㄝ᫂ 

մ タᐃ࣮ࣝࢣࣟ

࠺ࡼࡿࡁ࡛⏝ゝㄒ࡛ࡸᆅᇦࡢ㸪≉ᐃࡣタᐃ࣮ࣝࢣࣟ

㸪࣮ࣥࢰ࣒ࢱ㸪࣮ࣝࢣ㸬ࣟࡿ࠶࡛ࡇࡢタᐃ✀ྛࡿࡍ

㸬ࡿ࡞ᵓ㐀ࡢ௨ୗࡣタᐃࡢ㓄ิࢻ࣮࣮࣎࢟

/home/ansible/roles/common 
locale Ћlocale⏝ Dir 
⏝್ࢺ࢛ࣝࣇࢹdefaults Ћ ج Dir 
್ࢺ࢛ࣝࣇࢹmain.yml Ћ ؤ ؒ localeタᐃືస 
⏝tasks ЋPlaybook ؤ Dir 

 timezone.yml ج   
 locale.yml ج  
 keymap.yml ج
main.yml Ћୖグ ؤ 3㡯┠ືࡓࡵࡲࢆస 

ᅗ 9 localeࣜࢺࢡࣞࢹᵓ㐀ㄝ᫂ 

յ ⌮⟶ࢨ࣮ࣘ

సᡂ㸪ࣘࢨ࣮ࣘ ࡀࢨ࣮ sudoࢆࢻ࣐ࣥࢥ⏝ࡿࡍ㝿ᚲせ
ࡿ࡞ wheelࢆࣉ࣮ࣝࢢⓏ㘓ࡿࡍタᐃࡓࡗ⾜ࢆ㸬 

/home/ansible/roles/common 

users Ћusers⏝ Dir 
⏝tasks ЋPlaybook ج Dir 
 main.yml ؤ  ؒ
⏝᱁⣡ࢺ࣮ࣞࣉࣥࢸtemplates Ћ ج Dir 
 ࣝࣇ⏝admin_sudoers.j2 ЋRedHat ج  ؒ
 ࣝࣇ⏝member_sudoers.j2 ЋDebian ؤ  ؒ
⏝vars Ћusersኚᩘタᐃ ؤ Dir 
 ࣝࣇdebian.yml ЋDebian⏝ኚᩘ ج
 ࣝࣇredhat.yml ЋRedHat⏝ኚᩘ ؤ

ᅗ 10 usersࣜࢺࢡࣞࢹᵓ㐀ㄝ᫂ 

ն ⌮⟶ࣂࣝࢰࣜ

㸬ࡿ࠶࡛ࡇࡢࡳ⤌ࡿࡍࡢ㸪ྡ๓ゎỴࡣࣂࣝࢰࣜ

nameserverࡢᣦᐃ㸪DNS↓ຠࡢタᐃࡓࡗ⾜ࢆ㸬 
/home/ansible/roles/common 

resolver Ћresolver⏝ Dir 
files Ћfilemodule⏝᱁⣡ ج Dir 
 ࣝࣇタᐃࡢnsswitch.conf Ћ4 ج  ؒ
 ࣝࣇタᐃࡢresolv.conf Ћ3 ؤ  ؒ
⏝tasks ЋPlaybook ج Dir 
 సືࡢmain.yml Ћ1~4 ؤ  ؒ
⏝᱁⣡ࢺ࣮ࣞࣉࣥࢸtemplates Ћ ؤ Dir 

 ࣝࣇࢺ࣮ࣞࣉࣥࢸࡢhosts.j2 Ћ2 ؤ
ᅗ 11 resolverࣜࢺࢡࣞࢹᵓ㐀ㄝ᫂ 

շ NTPタᐃ
NTPࡣ㸪PCࡢෆ㒊้ࢆṇࡃࡋタᐃࡿࡍⅭ㸪ࢵࢿ
㸬ྠᮇࡿ࠶࡛ࣝࢥࢺࣟࣉࡿࡍࢆ้⾲ྠᮇ࡛ୖࢡ࣮࣡ࢺ

NTPࡢ࣮ࣝࣉࣂ࣮ࢧᣦᐃ㸪ࡢࢫࣅ࣮ࢧ⮬ື㉳ື᭷ຠࡢタ
ᐃࡓࡋ㸬  

/home/ansible/roles/common 

chronyd Ћchronyd⏝ Dir 
files Ћfilemodule⏝᱁⣡ ج Dir 
⏝debian.conf ЋDebian ج  ؒ 1タᐃࣝࣇ 
⏝redhat.conf ЋRedHat ؤ  ؒ 2タᐃࣝࣇ 
⏝tasks ЋPlaybook  ؤ Dir 

 సືࡢmain.yml Ћ1㸪2 ؤ
ᅗ 12 chronydࣜࢺࢡࣞࢹᵓ㐀ㄝ᫂ 
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ո httpタᐃ
Webࢆࣂ࣮ࢧ࡛ୖ࠺ᚲせࡿ࡞ Apacheࡢタᐃࣇ

ࡢసᡂ㸪Basicㄆドࡢࢪ࣮࣌ࢺ࢛ࣝࣇࢹ㸬ࡿ࠶࡛ࣝ
㏣ຍ㸪ࢺ࣮࣏ゎᨺ㸪ࡢࢫࣅ࣮ࢧ⮬ື㉳ື᭷ຠ㸪ࣇ

㸬ࡓࡋタᐃࡢࣉ࣮ࣝࢢᶒ㝈㸪ᡤ᭷ࣝ

/home/ansible/roles/common

apache Ћapache⏝ Dir
files Ћfilemodule⏝᱁⣡ ج Dir
ࣝࣇbasic.conf Ћタᐃ ؤ  ؒ
⏝tasks ЋPlaybook ج Dir
సືࡢ⏝apache2.yml ЋDebian ج  ؒ
సືࡢ⏝httpd.yml ЋRedHat ج  ؒ
main.yml Ћୖグ ؤ  ؒ 2㡯┠ືࡓࡵࡲࢆస
⏝᱁⣡ࢺ࣮ࣞࣉࣥࢸtemplates Ћ ؤ Dir
 ࣝࣇindex.j2 Ћタᐃ ؤ   

ᅗ 13 httpdࣜࢺࢡࣞࢹᵓ㐀ㄝ᫂ 

ホ౯4.

4.1 Playbookࡢᐇ⾜ 

ansible-playbook -i [ࣝࣇࣜࢺࣥ࣋] [Playbookࣇ
࠶ᚩ࡛≉ࡢ㸬Ansibleࡿࡁ࡛ࡀࡿࡍ⾜ᐇ࡛ࢻ࣐ࣥࢥ[ࣝ
ࡌ㸪ྠࡵࡓࡢド᳨ࡢ➼ᛶࡿ Playbookࡢᐇ⾜ࢆ 2ᅇ⾜࠺㸬 

㸯ᅇ┠ࡢᐇ⾜ࡣ㸪changeᩘࡢ㸦タᐃኚ᭦㸧ࡀ
㸬ࡿࡁㄆ࡛☜ࡀࡢࡿ࠸࡚ࢀࡉࢺࣥ࢘࢝

ᅗ 14 1ᅇ┠ᐇ⾜⤖ᯝ 

 2ᅇ┠ࡢᐇ⾜ࡣ㸪changeࡢ㡯┠ࡀ ࡿ࠸࡚ࡗ࡞0
ࡀ☜ㄆ࡛ࡓࡁ㸬ࡾࡼࢀࡇ㸪1ᅇ┠ࡌྠ Playbookࡢᐇ
ࡾࡼࡓࡗ࡞⾜ࢆ⾜ Ansibleࡢ≉ᚩ࡛ࡿ࠶➼ᛶࡀṇࡋ
 㸬ࡿࡁㄆ࡛☜ࡀࡓࡗ࡞ࡋኚ᭦ࡶ㸪ఱࡋ⬟ᶵࡃ

ᅗ 15 2ᅇ┠ᐇ⾜⤖ᯝ 

4.2 ☜ㄆ 

 CentOS㸦RedHat⣔㸧 Ubuntu㸦Debian⣔㸧ࡢタᐃࡀ
ṇࡃࡋᫎࡓࢀࡉ☜ㄆ࠺⾜ࢆ㸬 

4.2.1 Firewalldࡢ≧ែ☜ㄆ 
 ୗᅗࡢ㏻ࡾ୧⪅ࡶ Firewalldࡀ᭷ຠࡿ࠸࡚ࡗ࡞ࡀ
☜ㄆ࡛ࡓࡁ㸬 

ᅗ 16 Firewalld≧ែ㸦CentOS㸧 

ᅗ 17 Firewalld≧ែ㸦Ubuntu㸧 

 ㄆ☜ࢪ࣮ࢣࢵࣃࡓࢀࡉ࣮ࣝࢺࢫࣥ 4.2.2
 ୗᅗࡢ㏻ࡾ୧⪅ࡀ࣮ࣝࢺࢫࣥࡢࢪ࣮ࢣࢵࣃࡶṇᖖ

 㸬ࡓࡁㄆ࡛☜ࡀࡓࢀࢃ⾜
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ᅗ 18 ࢪ࣮ࢣࢵࣃ☜ㄆ㸦CentOS㸧 

ᅗ 19 ࢪ࣮ࢣࢵࣃ☜ㄆ㸦Ubuntu㸧 

4.2.3 Basicㄆドࡢ☜ㄆ 
ࡶ⪅୧ࡾ㏻ࡢ㸪ୗᅗࡿࡳヨࢆ⥆᥋⥆᥋ࣂ࣮ࢧ

Basicㄆドࡀṇᖖືసࡿࡍࡀ☜ㄆ࡛ࡓࡁ㸬 

ᅗ 20 ㄆド☜ㄆ㸦CentOS㸧 

ᅗ 21 ㄆド☜ㄆ㸦Ubuntu㸧 

.5ࡵࡲ

ࣜࢺࢫࢹࡢ㢮✀2࠸ࢆVMware ESXiࡓࡗ࠶࡛࣐࣮ࢸ

ྛࡢࡑ࡚࠸⏝ࢆ㸪Ansible࡚❧ࢆࣥࢩ࣐௬ࡢࣥࣙࢩ࣮ࣗࣅ
࠺⾜ࢆື⮬ࡢ㸦RedHat⣔㸪Debian⣔㸧⎔ቃᵓ⠏ࣂ࣮ࢧ
 㸬ࡓࡁ࡛ࡀࡿࡍㄆ☜ࡶࡓࢀࡉタᐃࡃࡋ㸪࡚ṇࡁ࡛ࡀ

ᮏᡂᯝࡾࡼ㸪Ansibleࡿ࠸⏝ࢆ࡛つᶍ࣒ࢸࢫࢩ࡞⎔
ቃࡢᵓ⠏ࡿࡍࢆ㝿ࡢ㸪㛫▷⦰ࡸேⓗ⬣ጾࡢ๐ῶ⬟ྍࢆ

 㸬ࡓࡗ⮳ㄽ⤖࠺࠸ࡿࡁ࡛⌧ᐇࡀࡿࡍ

 ၏୍ AnsibleࡢḞⅬ࡚ࡋឤࡓࡌ㒊ศ࡚ࡋ㸪Playbook
㸪ࡋᏑᅾࡀࢻ࣐ࣥࢥ࠸࡞࠸࡚ࡋ㝿㸪Ansible࡛ᑐᛂࡿࡍసᡂࢆ
Ṇࢆࡴᚓࡎ shell࣮ࣔࣝࣗࢪ㸪commandࣔࢆ࣮ࣝࣗࢪ࠺
ሙྜ࡚࠸࠾㸪➼ᛶࡢᢸಖ࠸࡞ࡁ࡛ࡀⅬ࡛ࡀࡿ࠶㸪ᕤኵ

ḟ➨࡛ࡿ࠶࡛⬟ྍࡣ㸬shellࣔࢆ࣮ࣝࣗࢪ⏝ࡓࡋࢆᣲࡆ
ࡳ⤌ࢆ᮲௳ุᐃ㸪ኚᩘࡀࡿࡍヱᙜࡀタᐃ࣮ࣝࢣ㸪ࣟࡿ

ࡓࡏࢃྜ Playbookࢆసᡂࡿࡍࡾࡼ㸪shellࣔࢆ࣮ࣝࣗࢪ
⏝ࡶ࡚ࡋ➼ᛶࢆᢸಖࡿࡍࡓࡁ࡛ࡀ㸬Ansible୍ࡣᗘస
ᡂࡓࡋ Playbookࢆ⏝㸪⤌࡚ࡏࢃྜࡳ⏝࡞ࡿࡍ㸪
ᰂ㌾ᛶ㸪ᣑᙇᛶ㸪➼ᛶࡿ࡛⚽ᙉࡵࡓࡿ࠶ࡀࡳ㸪ࢆࢀࡑ

᭱㝈άࡘࣝࣉࣥࢩࡍᛂ⏝ࡢຠࡃᵓᡂࡿࡍࢆࡀồࡵ

 㸬ࡿࢀࡽ

 ᚋࡢᒎᮃ࡚ࡋ㸪ᮏ◊✲࡛⏝ࡓࡋ⮬ືࡢᐇ⾜࢚ࣥ

ࡿ࠶࡛ࣥࢪ Ansible Engine࡚ࡏే㸪⤌⧊࡚࠸࠾ໟᣓⓗ
ࡿࡍᐇࢆ⏝㐠⌮⟶ Ansible Towerࡿ࠸⏝ࢆࡾࡼ㸪⤌
ࡘᣢࡀ⧊ ITᶵჾࢆ࡚⟶⌮ࡋ㸪ㄡ࡛ࡶ⮬ືᵓ⠏ࡢᐇ⾜ᢅࢆ
ࡢయ⧊⤌࠸ࢆ㸪Ansible࡛ࡢࡿ࡞⬟ྍ࡛ࡲ࠺ ITᶵ
ჾࡢ⟶⌮㸪ᵓ⠏ࡢ⮬ືࢆ┠ᣦ࠸ࡓࡋ㸬 

ཧ⪃ᩥ⊩6.

[1]బ⸨Ꮫ㸪 ᶓᆅ㸪 ሯᮏṇ㝯㸪 ␊୰ᖾྖ㸪 ᒣ࿃㸬

Ansibleᐇ㊶ࢻ࢞ (➨ 3∧)㸬ࢫࣞࣉࣥฟ∧㸪 2021 

[2]ᶓᆅ

⮬ື࣮ࣝࢶ Ansible࠙࠺ࡼࡵࡌࡣࢆDay1 ࣮ࣆ࣮࢚♫㸪 ᰴᘧࠚ

㸪 2021㸪P07 - P37㸬ࢬࣥࣙࢩ࣮ࢣࢽ࣑ࣗࢥ

[3][Ansible] service ࣔࡢ࣮ࣝࣗࢪᇶᮏⓗ࡞࠸᪉㸦ࡢࢫࣅ࣮ࢧ㉳

ື࣭Ṇ࣭⮬ື㉳ືࡢ᭷ຠ࡞㸧 

https://tekunabe.hatenablog.jp/entry/2019/02/24/ansible_service_intro (

ཧ↷ 2021-10-11) 

[4]katakoda asnible

https://www.katacoda.com/irixjp (ཧ↷ 2021-10-11) 

[5]࠙ Ansibleึࠚ ᚰ⪅ࡀ Syntax Error while loading YAML.did not find 

expected࡛ᔐࡓࡗሙྜᑐฎἲ 

https://hamutetublog.com/ansible-syntax-error/ (ཧ↷ 2021-10-15)
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࣒ࢸࢫࢩㄆドࢡࢵࢸࢬ

᳜༤� ⩚㞞ே� ᯇᮏᮅ㤶� 

ᴫせ㸸ᮏ✏࡛ࡣ㸪㢦ㄆドኌ⣠ㄆドࡿࡼㄆド࣒ࢸࢫࢩㄆドሗࡢ⟶⌮㸪ࡧࡼ࠾㸪ࣜࢫ࣮ࢯ┘どࢆᐇ⾜ࢫࢩࡿࡍ

࣒ࢫࡃ࡞ࡇࡿࡍ᥋ゐ㸪ᶵჾࡋ㝿㸪ㄆド࡚ࡋ⟇ឤᰁᑐࡿࡅ࠾⚝ࢼࣟࢥࡢ㸬⌧ᅾࡓࡋタィ㸪ᵓ⠏ࢆ⩌࣒ࢸ

㸬ࡿ࠶ᚲせ࡛ࡀᨵၿࡶ㸪ᚋࡣ࡚࠸ࡘ⟇ᙅᛶᑐ⬤㸬ㄆド⢭ᗘࡓࡋࢆᵓ⠏ᶆ┠ࢆࡇࡿࡍࢆᗘ࡛ᐇ㏿࡞ࢬ࣮

$]WHFK�$XWKHQWLFDWLRQ�6\VWHP 

7202+,52�28(� 0$6$72�1,:$� $6$.$�0$7680272� 

$EVWUDFW��,Q�WKLV�SDSHU��ZH�GHVLJQHG�DQG�EXLOW�DQ�DXWKHQWLFDWLRQ�V\VWHP�XVLQJ�IDFH�UHFRJQLWLRQ�DQG�YRLFH�SULQW�UHFRJQLWLRQ��DQG�D�
VHW� RI� V\VWHPV� IRU� PDQDJLQJ� DXWKHQWLFDWLRQ� LQIRUPDWLRQ� DQG� PRQLWRULQJ� UHVRXUFHV�� $V� D� FRXQWHUPHDVXUH� DJDLQVW� LQIHFWLRXV�
GLVHDVHV�FDXVHG�E\�FRYLG-����ZKLFK�DUH�FXUUHQWO\�SUHYDOHQW�LQ�WKH�ZRUOG��ZH�EXLOW�WKH� V\VWHP�ZLWK�WKH�JRDO�RI�UHDOL]LQJ� VPRRWK�
DXWKHQWLFDWLRQ� ZLWKRXW� FRQWDFWLQJ� WKH� GHYLFHV� UHTXLUHG� IRU� DXWKHQWLFDWLRQ�� :H� EHOLHYH� WKDW� IXUWKHU� LPSURYHPHQW� RI� WKH�
DXWKHQWLFDWLRQ�DQG�FRXQWHUPHDVXUHV�DJDLQVW�YXOQHUDELOLWLHV�DUH�QHFHVVDU\�LQ�WKH�IXWXUH�� 

1. ࡵࡌࡣ

1.1 ⫼ᬒ

 ㄆドࡣ㸪ఱࡢࡽᡭẁ࡚࠸⏝ࢆᑐ㇟ࡢṇᙜᛶࡸ┿ṇᛶ

 㸬ࡿ࠶࡛ࡇࡿࡵ☜ࢆ
࡚ࢀࡤྉኌ㧗ࡀၥ㢟ࢸࣜࣗ࢟ࢭࡢୖࢺࢵࢿ࣮ࢱࣥ 

㸪୍ࡋࡋ㸬ࡿ࠸࡚ࢀࡽࡵồࡀㄆド࡞ᙉᅛࡾࡼ㸪ࡿ࠸

ࡿ࠸࡚ࡋᬑཬ⯡ 2Dㄆドࡣᮏேุᐃ⢭ᗘࡲࡍࡾ࡞ࡸ
ࡵࡓࡿࡀࢺࢫࢥᑟධࡣ㸪3Dㄆドࡾ࠶ࡀㄢ㢟ࡢ➼ࡋ
ᬑཬࡿ࠶࡛≦⌧ࡀࡢ࠸࡞࠸࡚ࡋ㸬࠺ࡼࡢࡇ㸪ᐇ㝿ᬑཬ

ࡉᕥྑࠖࢺࢫࢥࠕࠖࢸࣜࣅࢨ࣮ࣘࠕࡣ࠺ࡿࡍ

ᑟ࡞㸪ᐜ᫆ࡣࡿࡏࡉᬑཬࢆࢫࣅ࣮ࢧ࡞㸬Ᏻ࡛ᛌ㐺ࡿࢀ

ධ㐣㊊࠸࡞ࡢᶵ⬟ᛶࢆᣢࢆ࣒ࢸࢫࢩࡓࡗᵓ⠏ࡇࡿࡍ

㠀᥋ゐ࡛᪥ᖖࡾࡼ⾜ὶࡢ㸪ឤᰁࡽࡉ㸬ࡿ࠶㔜せ࡛ࡀ

 㸬ࡿ࠸࡚࠼ቑࡀሙ㠃ࡍࡈ㐣ࢆ
ࡀ㠀᥋ゐ࡛ㄆドࡘ㸪Ᏻ౯ࡣࠎ㸪ᡃࡳ㚷ࢆἣ≦ࡓࡋ࠺ࡇ 

ࡿࡍከせ⣲ㄆドධ㏥ᐊ⟶⌮ࢆ࣒ࢸࢫࢩᵓ⠏ࡇࡿࡍ

Ỵࡓࡵ㸬 

1.2 ┠ⓗ 

㢦ㄆ㆑ኌ⣠ㄆ㆑ࡓ࠸⏝ࢆከせ⣲ㄆドධ㏥ᐊ⟶⌮ࢸࢫࢩ

㸬OSSࡿࡍᵓ⠏ࢆ࣒ ᐇࡃࡍࡸࡋᏳ౯࡛ᬑཬ࡛ࡇࡿ࠸⏝ࢆ
⏝ⓗࢆࢫࣅ࣮ࢧ࡞ᵓ⠏ࡋ㸪ࢸࣜࣗ࢟ࢭ࣭ࢢ࣑ࣥࣛࢢࣟࣉ

OSS࣭ 㸪⌧ᅾࡓࡲ㸬ࡿࡏࡉୖྥࢆᢏ⾡ຊぢ▱ࡿࡍ㛵
ࡀ㠀᥋ゐ࡛ㄆドࡣ㸪ᐇ⏝㠃࡛ࡋ៖⪄ࢆࡇࡿ࠶࡛⚝ࢼࣟࢥ

ᶆ┠ࢆࡇࡿฟࡀᗘ㏿ࡢᗘ⛬࠸࡞ࡌឤࢆࢫࣞࢺࢫ㸪ࡁ࡛

㸬ࡓࡋ

��᪥ᮏ㟁Ꮚᑓ㛛Ꮫᰯ 
���-DSDQ�(OHFWURQLFV�&ROOHJH 

2. Aztech Authentication System

2.1 ᶵ⬟୍ぴ

(1) ㄆドᶵ⬟

 㢦ㄆドኌ⣠ㄆドࡿࡼ⏕యㄆド࠺⾜ࢆᶵ⬟࡛ࡿ࠶㸬ㄆ

ドࡁ࠸ࡓࡋ㸪㠀᥋ゐ࡛ㄆドࡿ࠶࡛⬟ྍࡀࡇ࠺⾜ࢆ㸬 

(2) ධ㏥ᐊ┘どᶵ⬟

㸪web࡚ࡋᢳฟࢆࢢධ㏥ᐊࣟࡽࣂ࣮ࢧࢫ࣮࣋ࢱ࣮ࢹ  ࣌
㏥ᐊࡣࡓࡲ㸪ධᐊࡘ࠸㸪ࡀ㸬ㄡࡿ࠶࡛⬟ᶵࡿࡍ♧⾲ࢪ࣮

≦ࡢᅾ⌧₩㸬⡆ࡿࡍ♧⾲࣒ࢱࣝࣜࢆࡢࡿ࠸࡚ࡋ

ἣࢆㄪᰝ࠸ࡓࡋሙྜ⏝ࢆࡇࡿࢀࡉᐃࡿ࠸࡚ࡋ㸬 

(3)  ⬟どᶵ┘ࢫࣅ࣮ࢧ

 ᙜ࡛࣒ࢸࢫࢩ⏝ࣂ࣮ࢧࡿ࠸࡚ࡋ㸪ࢯࣜࡢࢡ࣮࣡ࢺࢵࢿ

ࢆど┘ࢫ࣮ࢯ㸬ࣜࡿ࠶࡛⬟ᶵࡢࡵࡓࡿࡍど㸪㏣㊧┘ࢆࢫ࣮

㏻࣮ࣂࢧ࡚ࡋᨷᧁࡢ᪩ᮇ᳨▱㸪㞀ᐖᪧ⏝ࡿࢀࡉ

 㸬ࡿ࠸࡚ࡋᐃࢆࡇ

 ᵓᡂ࣒ࢸࢫࢩ 2.2

 㸬ࡿࡍㄝ࡚᫂࠸ࡘヲ⣽ࡢᵓᡂ࣒ࢸࢫࢩ

 ᵓᡂᴫせ࣒ࢸࢫࢩ 2.2.1

ࢺࣥࣛࢡ PC ࡿ࠶࡛࣒ࢸࢫࢩ㢦ㄆドᖖࡣ࡛ YOLO
ࡿ࠶ኌ⣠ㄆド࡛ࠊ Voice 㸪ࡾ࠾࡚ࡋసືࡀ࣒ࣛࢢࣟࣉ
≀㸪ࡓࡲ㸬ࡿࡲጞࡀㄆドࡿࢀࡉฟ᳨࣓ࣛ࢝ෆⶶࡀ⪅⏝

య᳨▱ᚋ㸪㜈್௨ୖࡢ㡢ࡿࡍ▱᳨ࢆኌ⣠ㄆ㆑ࡶ㛤ጞࡉ

㸪2ࢀ ࡽࡉ㸬ࡿࡍㄆ㆑ࡔᮏே࡚ࡋྜ⥲ࢆᐃ⤖ᯝุࡢࡘ
ㄆドࡀ㏻ࠊࡧࡓࡿḟᅇㄆド⏝ࢆࢱ࣮ࢹࡢゎᯒ⏝ࣂ࣮ࢧ㏦

⤌ࡿ㏦ࢺࣥࣛࢡ㸪ࡋᵓ⠏ࢆࣝࢹࣔࡢ⏝㸪ḟᅇࡾ

 㸬ࡓࡋࡳ
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 ቃ⎔ࢡ࣮࣡ࢺࢵࢿ 2.2.2

㸬ᅇࡿࡍㄝ࡚᫂ࡋ㛵ࢡ࣮࣡ࢺࢵࢿࡢ࿘㎶࣒ࢸࢫࢩ

GCP ↓ᩱᯟࡾࡼ IP 㸪ࡵࡓࡿ࠶࡚ືⓗ࡛ࡣࢫࣞࢻ
㸬௨ୗ㸪ᅗࡿࡍឡࡣグ㍕ࡢࣝࣈ࣮ࢸࢫࣞࢻ 1 ࣒ࢸࢫࢩࡣ
ᵓᡂᅗ㸪ᅗ  㸬ࡿ࠸࡚ࡋ♧ࢆᅗࢪ࣏ࣟࢺࡣ2

ᅗ  ᵓᡂᅗ࣒ࢸࢫࢩ 1

ᅗ 2 ᥋⥆ᵓᡂᅗ 

 ࢙࢘ࢻ࣮ࣁ 2.2.3

ୗ⾲ 1-1㸪1-2⏝ࢆࢡࢵ࣌ࢫࣥࢩ࣐ࡓࡋグ㍕ࡿࡍ㸬 

⾲ 1-1 GCP ࢡࢵ࣌ࢫ ࢫࣥࢱࢫࣥ 

㡯┠ ࢡࢵ࣌ࢫ

ࣉࢱࣥࢩ࣐ E2-micro 

ࣥࣙࢪ࣮ࣜ us-west1 (ࣥࢦࣞ࢜) 

 a, b ࣮ࣥࢰ

 (GB 30) ࢡࢫࢹ⥆ᶆ‽Ọ ࢡࢫࢹࢺ࣮ࣈ

ࢪ࣮࣓ CentOS, Ubuntu20.04LTS 

ࢺࣥࣛࢡ 1-2 ⾲ PC ࢡࢵ࣌ࢫ 

㡯┠ ࢡࢵ࣌ࢫ

CPU AMD Ryzen 7 3700U 
with Radeon Vega Mobile Gfx  2.30 GHz 

RAM 16GB 

OS Windows 10 Home 

⏝ࣂ࣮ࢧྛ 2.2.4 OS㸤ᑟධ࢙࢘ࢺࣇࢯ 

⏝ࡓࡋ GCPୖࢡࢵ࣌ࢫࡢࣂ࣮ࢧࡢሗࢆグ㍕ࡿࡍ㸬 

 ࣥࣙࢪ࣮ࣂ࢙࢘ࢺࣇࢯ 2 ⾲

ᙺ OS ࢙࢘ࢺࣇࢯ

webࣂ࣮ࢧව 
⌮⟶ࢢࣟ DBࣂ࣮ࢧ

CentOS7.9 Apache2.4.6, 
Mariadb 10.5 

┘どࣂ࣮ࢧ Ubuntu 20.04 LTS Zabbix 5.4 

ࢺࣥࣛࢡ PC Windows 10 ²² 

⾲ 3 ᚲせࣛࣜࣛࣈ (Client) 

ࣜࣛࣈࣛ  ࣥࣙࢪ࣮ࣂ

matplotlib 3.2.2 

numpy 1.18.5 

opencv-python 4.1.2 

Pillow 7.1.2 

PyYAML 5.3.1 

requests 2.23.0 

scipy 1.4.1 

torch 1.7.0 

torchvision 0.8.1 

tqdm 4.41.0 

tensorboard 2.4.1 

pandas 1.1.4 

seaborn 0.11.0 

pyaudio 0.2.11 

librosa 0.8.1 

keras 2.7.0 

keras-Preprocessing 1.1.2 

matplotlib 3.5.0 

Pillow 8.4.0 

pyAudio 0.2.11 

pycparser 2.21 

pydub 0.25.1 

tensorflow 2.7.0 
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3. ㄆドࡢࣉ࣮ࢥࢫᐇ

ᐇ㝿ࢆ࣒ࢸࢫࢩᵓ⠏ࡓࡋ㐣⛬㸪ᵓ⠏ẁ㝵ࢫࢩࡢ

㸬ࡿࡍ㸪ㄝ࡚᫂࠸ࡘ࣒ࢸ

 㢦ㄆド࣒ࢱࣝࣜ 3.1

㢦ㄆドࡣ YOLOv5ࢆ⏝ࡿ࠸࡚ࡋ㸬YOLOࣉࣥࢧࡣ
ࡋ㞟⦆࠺ࡼࡍࡓ‶ࢆ௳せࡣ㸪ᅇࡾ࠾࡚ࡋᒓࡀࢻ࣮ࢥࣝ

⏝ࡓࡋ㸬5 ⛊௨ୖྠ୍ே≀ࡀ⢭ᗘ 70%㸦⫼ᬒⓑࡢሙྜ㸧
࡛ᫎࡀࡇࡿᇶ‽ࡿ࠸࡚ࡗ࡞㸬ࡢࡇ≧ែ࡛ኌ⣠ㄆ㆑ࡢ⤖

ᯝࡤࢀࡍ⮴୍ࡀㄆドᡂຌࡾ࡞㸪ࣟࢢ┘ど DB ࢚ࢡࣜࡢ
㸬ࡿࢀࡉ㏦ಙࣂ࣮ࢧྛࡀࢱ࣮ࢹ⏝⩦㸪Ꮫࢺࢫ

ୗᅗ 3 ࠶࡛ࡢࡶࡓࡋࣕࢳࣉࣕ࢟ࢆ㠃⏬ࡢ㸪ㄆドᐇ⾜୰ࡣ
ࡶ࣒ࣛࢢࣟࣉᚋ㸪ኌ⣠ㄆドࢻ࣮ࣟࡢ࣒ࣛࢢࣟࣉ㸬㢦ㄆドࡿ

㸪2ࢀࡉࢻ࣮ࣟ ẁ㝵ㄆドࡀ୪⾜ࡿࢀࢃ࡞⾜࡚ࡋ㸬㢦ㄆドࣉ
㸪5ࡣ࣒ࣛࢢࣟ ⛊㛫⥅⥆࡚ࡋᮏேุࡔᐃࡿࡍ㉥ᯟࡼࡢ
㸬ࡿࡍฟຊࢆࢪ࣮ࢭࢵ࣓ࡍ♧ࢆࡇࡓࡋࡀᮏே☜ㄆ࠺

ᅗ 3 ᐇ୰⏬㠃-1 

ୗᅗࡣ࡚ࡋᑐே㛫ࡢ㠀Ⓩ㘓࣒ࢸࢫࢩ㸪ㄆド࠾࡞ ࡼࡢ4
ฟຊ࡚ࡋ�´',/³,19$ ⓑ㯮⏬㠃ࡵࡓ࠸࡞ࢀࡉㄆド࠺
 㸬ࡿ࠸࡚ࡋᵝ࠸ࡍࡸࡾศࡶࢨ㸪࣮ࣘࡋ࠺ࡼࡿࡍ

ᅗ 4 INVALID⏬㠃 

 ኌ⣠ㄆド࣒ࢱࣝࣜ 3.2

 ኌ⣠ㄆド࡛ࡣ㘓㡢ࡽࢱ࣮ࢹࡓࡋ㡢㡪≉ᚩ㔞ࢆᢳฟࡓࡋ

ࢆࢺ࣮ࣞࢢࣥࣜࣉࣥࢧ㸬ࡿ࠸࡚ࡋ㏻ࢡ࣮࣡ࢺࢵࢿࢆࡢࡶ

44100Hz ࡛ྲྀᚓࡵࡓࡿ࠸࡚ࡋᏛ⩦㸪ண ฎ⌮㛫ࡀ
㛗࠼⪄ࢆࡇ࠺ࡲࡋ࡚ࡗ࡞ࡃධຊᒙ࣒ࣛࢢࣟࢺࢡ࣌ࢫࡣ

ኚࢆࡢࡶࡓࡋ㏻ࡿ࠸࡚ࡋ㸬ୗᅗ 5 㸪ධຊᒙ࠺ࡼࡍ♧ࡀ
㸪mfcc㸪stft࣒ࣛࢢࣟࢺࢡ࣌ࢫ࣓ࣝࡣ ࡢ 3 ୍ࡏࡉྜ⤖ࢆࡘ
㏻ࢡ࣮࣡ࢺࢵࢿ࣮ࣝࣛࣗࢽ㸪࠸ᢅ࡚ࡋീ⏬࡞ࡁࡢࡘ

 㸬ࡿ࠸࡚ࡋ

ᅗ 5 ≉ᚩ㔞⤖ྜ 

 㘓㡢ࢱ࣮ࢹࡓࡋᑐࡋ㸪୍ࡢࡇ㐃ࡢฎ⌮࡛ࡅࡔࡓࡗ⾜ࢆ

ࡲࡋ࡚ࢀࡉᕥྑ࡚ࡗࡼࡉ㛗ࡢࢱ࣮ࢹࡀࢬࢧࡢධຊᒙࡣ

㸪0ࡋࡤᘏࡁ㸪ᘬ࠸ ᚲࡀ⌮ฎࢬࢧࣜࡓࡗ࠸ࢢࣥࢹࣃ
せ࠺ࡲࡋ࡚ࡗ࡞㸬࠺ࡲࡋ࡚ࡗ⾜ࢆࢬࢧࣜࡋࡋᶓ㍈

ࢱ࣮ࢹ㸪࠼⪄࠺ࡲࡋ࡚ࡕⴠࡀ⢭ᗘࡵࡓࡿ࠸࡚ࡋ㛫ࢆ

ࢆ 1 ⛊࡛ศࡋ㸪ࢀࡒࢀࡑᑐ࡚ࡋฎ⌮ࡓࡗ⾜ࢆ㸬⤖ᯝ
᭱ࡣࢀࡇ㸪ࡀ࠺ࡲࡋ࡚ࡗ࡞್ࡢᩘ「ࡣ್ࡿࢀࡉฟຊ࡚ࡋ

㢖್ࡢࡘ୍ࢱ࣮ࢹࡢࡘ୍࡛ࡇࡿྲྀࢆ⤖ᯝࢆ㏉࠺ࡼࡿࡏ

ࡲྵࡃከࡀ㡢㒊ศ↓ࡣ࡚ࡗࡼ㸪ศ⟠ᡤࡋࡋ㸬ࡓࡋ

࡞ࡃᝏࡀ㸪⢭ᗘࡾ࠶ࡶࡇ࠺ࡲࡋ࡚ࡅཷࢆ⌮ฎࡀࡢࡶࡓࢀ

↓ࡅࡔࡿฟ᮶㸪㘓㡢࡚ࡋᑐၥ㢟ࡢࡇ㸬ࡓࡗࡲࡋ࡚ࡗ

㡢✵㛫ࢆ㝖࠺ࡼࡿࡍኚ᭦ࢆຍࡓ࠼㸬 
 ๓ᥦ᮲௳࡚ࡋ㠀᥋ゐ࡛ࡢ㘓㡢ࡵࡓࡓࡗ࠶ࡀ㸪ኌࢆᇶ‽

ࡉ ほࡀ㡢ࡿ࠼㉺ࢆ㸬つᐃ್ࡿ࠸࡚ࡋุ᩿ࢆࡿࡍ㘓㡢

つᐃ್ࡣ㛫ࡿ࠸࡚ࡋ㸬ヰࡿ࠸࡚ࡋ㸯⛊㛫㘓㡢ࡽⅬࡓࢀ

௨ୖࡢ㡢ࡵࡓࡿ࠸࡚ࡋ⥆⥅ࡀ㸪㘓㡢㛤ጞ⨨ࡢࡑࡣ㒔ᗘ᭦

᪂ࢀࡉ㸪1 ⛊௨ୖࡢ㘓㡢ࡀฟ᮶ࡿ࠸࡚ࡗ࡞࠺ࡼࡿ㸬ᅇ
つᐃ್ࡣ dBFS3-ࡢdBࡿ࠸࡚ࡋ㸬dBFSࡣ PCෆ࡛ᢅ࠼
ࢆᩘ᭱ࡿ 0dB ࢃኚ࡚ࡗࡼタᐃࡢࢡ࣐㸪࡛ࡢࡶࡓࡋ
ࡽ㝈ࡣ್ࡿ࠼ࡶቃ࡛⎔ࡢࡀࢀࡇ㸪ࡵࡓ࠺ࡲࡋ࡚ࡗ

 㸬࠸࡞
 ୗᅗ 6 㸬ỿ㯲ࡿ࠶࡛ࡢࡶࡓࡋ♧࡚࠸ࡘ⌮㘓㡢Ṇฎࡣ
ࡽࡇࡑ㸪ࢀࡉṆ୍ࡣሙྜࡓࡋ⥆⥅㸯⛊௨ୖࡀ 5 ⛊㛫
ᚅᶵࡋ㸪5 ⛊௨ෆ㡢ࡀⓎ⏕ࡓࡋሙྜⓎ⏕※ࡢࡶࡌྠࡣ
㸪ࡁ࠸࡚ࢀࡉ㏣グࢱ࣮ࢹࡓ࠸࡚ࢀࡉ㸪୍Ṇࡋ࡞ぢ

ỿ㯲ࡀ 5⛊௨ୖ⥅⥆ࡓࢀࡉሙྜ㘓㡢⤊ࡿ࡞㸬 

ᅗ 6 㘓㡢Ṇฎ⌮ 
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ୖࡋࡋᑡࡣᯝ㸪⢭ᗘ⤖ࡓࡗ⾜ࢆኚ᭦ࡢࡽࢀࡇ㸪ࡋࡋ

ࢀࡽ㸪ᚓࡶ࡚ࡋࡓࡋヰࡀ≀ே୍ྠࡣࢀࡇ㸬ࡓࡗ࡞ࡽࡀ

ኌ⣠ㄆࡋ៖⪄ࢆⅬࡢࡇ㸬ࡿ࠶Ⅼ࡛ࡿࢃኚࡃࡁࡀࢱ࣮ࢹࡿ

ドࡿࢀࢃゝⴥࢆỴᐃࡋ㸪㘓㡢ࢆࢬࢧ � ኚࡿࡵỴ⛊�3
᭦ࢁࡇࡓࡗ⾜ࢆ⢭ᗘࡣᨵၿࡓࢀࡉ㸬 
 ୗᅗ� ࠶࡛ࡢࡶࡓࡋࣕࢳࣉࣕ࢟ࢆ㠃⏬ࡢ㸪ㄆドᐇ⾜୰ࡣ�7
㸪㘓㡢ᚋ㸪ୗᅗࡣ࣒ࣛࢢࣟࣉ㸬ኌ⣠ㄆドࡿ � ࠺ࡼࡢ�7
ゎᯒ⤒㐣ࡧࡼ࠾ゎᯒ⤖ᯝୖ࣮ࣝࢯࣥࢥࢆฟຊࡿࡍ㸬 

ᅗ 7 ᐇ୰⏬㠃-2 

3.3 Ꮫ⩦⏝ࢱ࣮ࢹ㌿㏦ 

 ḟᅇ⏝ࣔࢆࣝࢹᵓ⠏ࢧࡽࢺࣥࣛࢡ࡚ࡗࡓ࠶ࡿࡍ

ᬯ㌿㏦ࡢࡑࡣ㸬ᅇࡿ࠶ࡀᚲせࡿࡍ㌿㏦ࢆࢱ࣮ࢹࣂ࣮

ྕࡓࡋ socketࢆ⏝ࡿ࠸࡚ࡋ㸬socketࡣ Datasetࢫࣛࢡ
ࡢࢺࢡ࢙ࢪࣈ࢜㸪ࡋࢫࣥࢱࢫࣥࢆ pickle ࢆࣜࣛࣈࣛ
⏝ࡋ㏦ಙྍ⬟ࢺࢵ࣐࣮࢛ࣇ࡞ኚࡋ㏦ಙࡿ࠸࡚ࡋ㸬

Dataset ࡣࢫࣛࢡ yolo 㸪yoloࢱ࣮ࢹࣥࣙࢩ࣮ࢸࣀࡢ ࡢ
web ࣛࡢࢱ࣮ࢹ㸪㡢ኌࢱ࣮ࢹ㡢ኌࡓࡋീ㸪㘓㡢⏬ࡢ࣓ࣛ࢝
 㸬ࡿ࠸࡚ࡗᣢ࡚ࡋ್ࢆࣝ࣋
ࢀࡒࢀࡑ㸪ࡋ┤ࢺࢵ࣐࣮࢛ࣇࡢඖࡿྲྀࡅཷࡀࣂ࣮ࢧ

ᣦᐃࣜࢺࢡࣞࢹࡓࡋฟຊࡿ࠸࡚ࡋ㸬yolo Ꮫ⩦ࡣ
yaml ᙧᘧࡀࢱ࣮ࢹࣥࣙࢩ࣮ࢸࣀࡢᚲせࢡࣞࢹูࡵࡓ࡞
ࢺ ࣜ  ಖ Ꮡ ࡋ 㸪 㡢 ኌ ࢹ ࣮ ࢱ ࡣ ࣇ   ࣝ ྡ 

ࡓࡋ㸪ྲྀᚓࣝ࣋ṇゎࣛ࠺ࡼࡢ202101121515㸬wavࠖ_0ࠕ
᪥ࢆධࡿ࠸࡚ࢀ㸬

3.4 タᐃࣝࣇ 

ࡿ࠸࡛ࢇ㎸ࡳㄞࢆタᐃࡽconfig.iniࠖࠕࡣ࣒ࣛࢢࣟࣉྛ 
ࣇ㸬ࡿ࠸࡚ࡗ࡞ࡃࡍࡸࡋኚ᭦ࡁࡓฟࡀ㸪ኚ᭦Ⅼࡵࡓ

ୗᅗࡣᙧᘧࡢࣝ 㸬ࡿ࠸࡚ࡗ࡞࠺ࡼࡢ8

[ྡࣥࣙࢩࢡࢭ]
್ = ࢱ࣮࣓ࣛࣃ

ᅗ 8 タᐃࡢࣝࣇᙧᘧ 

 タᐃࡣࣝࣇࡃࡁศࡅ 4 ࢀࡽࡅศࣥࣙࢩࢡࢭࡢࡘ
⾲㸬ୗࡿ࠸࡚  㸬ࡿ࠶࡛⾲ࡢᙺࡢࡑࣥࣙࢩࢡࢭྛࡣ4

⾲  ᴫせࡢࣥࣙࢩࢡࢭྛ 4

ࣥࣙࢩࢡࢭ ᴫせ 

voice ኌ⣠ㄆドࡢ㘓㡢㛤ጞ㜈್㸪Ꮫ⩦῭ࡳ

➼ࣝࢹࣔ

yolo yoloΏࣥࣙࢩࣉ࢜ࡍ➼ 

sql IPࢫࣞࢻ㸪ssh⏝ࡿࡍ keyࣇ
 ➼ࣝ

dataset_server ࣔࣝࢹᵓ⠏⏝ࡢࣂ࣮ࢧ IPࢫࣞࢻ➼

 ᵓ⠏ࡢࢻ࢚ࣥࢡࢵࣂ 3.5

 ௨ୗࡣ FIrewallࡢ㛤ᨺࡿ࠶࡛ࢺ࣮࣏㸬࠾࡞㸪GCP࡛ࡣ
SSH HTTP, HTTPSࡀࢺ࣮࣏࡛ࢺ࢛ࣝࣇࢹࡣゎᨺ࡚ࢀࡉ
 㸬࠸࡞ࡣᚲせࡢタᐃ≉ࡵࡓࡿ࠸

mariadb-up㸸3306 
mariadb-down㸸3306 

3.5.1  Apache 

⏝ࣥࣙࢪ࣮ࣂ㸸Apache2.4.6 

 ㄆド᪉ᘧࡣ࡚ࡋ Form ㄆドࢆ᥇⏝ࡓࡋ㸬user ID 
session IDࢆ⣣࡙࡛ࡇࡿࡍ⌮⟶࡚ࡅ response cookieࡢ᭷ຠ
ᮇ㛫୰ࡣ㸪ࢺࣥࣛࢡഃࢨ࣮ࣘࡣ ID ධࢆࢻ࣮࣡ࢫࣃ
ຊࡵࡓࡿ࡞⬟ྍࣥࢢࣟࡎࡏ㸪ᚋࢫࣅ࣮ࢧᒎ㛤ࡀ

ᐇࡓࡋ㝿㸪ࡢࣥ࢜ࣥࢧࣝࢢࣥࢩᐇ⌧ࡀᐜ᫆ࡿ࡞㸬

ᅇ 㸪 Form ㄆ ド ࢆ ࡞⾜ ࠺ ࠶ ࡓ ࡚ࡗ ࣔ ࣗࢪ ࣮ࣝ

㸦 mod_session 㸧 ࡢ ㏣ ຍ  ࣥ ࢫ ࢺ ࣮ ࣝ 

㸬ࡓࡋetc/httpd/conf.modules.d/01-session.conf࡛ࠖ᭷ຠ/ࠕ
㏣ຍ࡛᭷ຠࡿࡍᚲせࡣࡢࡓࡗ࠶ࡀୗᅗ 9 ㉥ᯟ࡛࡚࠸࠾
ᅖࡓࢀࢃ㒊ศ࡛ࡿ࠶㸬 

ᅗ 9 Apache ㏣ຍࣔࡢ࣮ࣝࣗࢪ᭷ຠ 
タᐃࡿࢀࡽࡅࢆไ㝈ࢫࢭࢡẖࣜࢺࢡࣞࢹ㸪ࡽࡉ

ࢺࣥࣛࢡ SSLᙉไ᥋⥆ࢆせồࡢࡵࡓࡿࡍタᐃࢆୗ
ᅗ ⟇ᑐࢸࣜࣗ࢟ࢭࡢ㸬web serverࡓࡋಟṇ࠺ࡼࡢ10
 㸬ࡿࡍᚋ㏙ࡣ࡚࠸ࡘ

<IfModule mode_rewrite.c> 
 RewriteEngine On 
 RewriteCond %{HTTPS} off 
 RewriteRule 

^(.*)$ https://%{HTTP_HOST}%{REQUEST_URI} 
[R,L] 
</IfModule> 

ᅗ 10 Apache ࣓ࣥタᐃࣝࣇ (ᢤ⢋) 

- 25 -



 Department of Network Security 2022ף

3.5.2  MariaDB 

⏝ࣥࣙࢪ࣮ࣂ㸸MariaDB10.5 

 ㄆドࡢ࣒ࣛࢢࣟࣉ⤖ᯝࢆࢆ᱁⣡ࢆࢫ࣮࣋ࢱ࣮ࢹࡿࡍᵓ⠏

 㸬ࡓࡗ࡞⾜ࢆ㸬௨ୗࡓࡋ
࣭MariaDBࣉࢵࣥࣙࢪ࣮ࣂࡢ
࣭MariaDBࡢ TLS 㸦⮬ᕫ⨫ྡド᫂᭩㸧
సᡂࣝࣈ࣮ࢸ࣭

࣭ᶒ㝈タᐃ

TLS 㛵ࡣ࡚ࡋ㸪openssl 㸪ࡋ⾜Ⓨࢆド᫂᭩࡛ࢻ࣐ࣥࢥ
ୗ ᅗ 11 ࡢ ࡼ ࠺  ࢧ ࣮ ࣂ ࡢ タ ᐃ ࣇ   ࣝ

 㸬ࡓࡋ㏣グࢆࢫࣃࡿ࠶ࡀド᫂᭩etc/my.cnf.d/server.cnfࠖ/ࠕ

[mariadb-10.2] 
log_error 
ssl_ca = /etc/my.cnf.d/certificates/ca-cert.pem 
ssl_key = /etc/my.cnf.d/certificates/server-key.pem 
ssl_cert = /etc/my.cnf.d/certificates/server-cert.pem 

ᅗ 11 MariaDB ࣓ࣥタᐃࣝࣇ(ᢤ⢋) 

ࡣࣜࢺࢡࣞࢹࡿࡍ᱁⣡ࢆ㸪ド᫂᭩࡛ࡇࡇ my.cnf.d㓄ୗ
ド᫂ࣜࢺࢡࣞࢹ࠸࡞ࡀ㸬bundleࡿ࠶ࡀᚲせࡿࡍタᐃ
᭩ࢆ᱁⣡ࡿࡍ㸪have_ssl 㸬࠺ࡲࡋ࡚ࡗ࡞�´')/6$%,'´ ࡀ
ࡣࢀࡇ SSLド᫂᭩㘽࡛ྕ࡛࠸࡚ࡋ⾲ࢆࡇ࠸࡞࠸࡚ࡁ
 㸬ࡿ

TLSࡀ᭷ຠࡿࢀࡉ㸪ୗᅗ ��´³KDYHBRSHQVVO ࠺ࡼࡢ12
³KDYHBVVO´ࡢ�୧᪉ YESࡀࡇࡿࢀࡉ♧⾲ࡀ☜ㄆ࡛ࡿࡁ㸬 

ᅗ 12 ssl status on MariaDB 

ୗᅗ  㸬ࡿ࠸࡚ࢀࡉ㸪wireshark࡛ᬯྕࡾ࠾ࡢ13

ᅗ 13 ᬯྕࡢ☜ㄆ 

ୗᅗ 14 ࡓࡋࢆタᐃ࣒ࣛ࢝ྛࡵࡓࡿࡍ⏝㸪ᅇࡣ
㸬ࡿ࠶࡛ࣝࣈ࣮ࢸ

ᅗ  タᐃࣝࣈ࣮ࢸ 14

ID ᣦࢆ�´HURILOO[³ ࡵࡓࡢࠖ⌮ฎࡵᇙࣟࢮࠕ㸪ࡣ࡚ࡋ㛵
ᐃࡓࡋ㸬ࣟࢮᇙࡣࡵ㸪ᣦᐃࡓࢀࡉ᱆ᩘࢆ್ᥞࡵࡓࡿ࠼

0ࠖࠕ᱆ᩘศࡿ࠸࡚ࡋ㊊ᕥഃࡢ್ᩘ࠸ࡓࡋ⩏㸪ᮏ᮶ᐃ
ሙࡓࡋᣦᐃࢆ´//,㸬´=(52)ࡍᣦࢆࡇࡢ⌮ฎࡿࡍຍࢆ
ྜ㸪⮬ືⓗࡶ�´')1*,816´タᐃࡿࢀࡉ㸬ࡣࢀࡇ㸪ࢼ࣐
㸪0ࡾ࡞ࡃ࡞ฟ᮶ࡣ᱁⣡ࡢ್ࡢࢫ ௨ୖࡳࡢࢱ࣮ࢹ್ᩘᩚࡢ
㸬ࡿ࠶࡛ࣥࣙࢩࣉ࢜ࡿ࡞⬟ྍ࠸ᢅࡾྲྀࡀ

ୗᅗ  㸬ࡿ࠶ᯝ࡛⤖ࡢ㸪ᶒ㝈ࡣ15

ᅗ 15 ᶒ㝈タᐃ 

௨ୖ࡛MariaDBࡢタᐃࡀࡓࡋ㸬 

 ᵓ⠏ࡢࢻ࢚ࣥࢺࣥࣟࣇ 3.6

3.6.1  PHP  

⏝ࣥࣙࢪ࣮ࣂ㸸PHP7.1 
 ᅇࡣ㸪ࣟࢪ࣮࣌ࣥࢢ㸦login.html㸧ࢫ࣮࣋ࢱ࣮ࢹ⟶
⌮⏬㠃㸦success_log.php㸧ࢆసᡂࡓࡋ㸬ࢫ࣮࣋ࢱ࣮ࢹ⟶⌮
⏬㠃࡛࣒ࢱࣝࣜࡣ DBࡢሗྲྀࢆᚓ࡛࠺ࡼࡿࡁ PHP࡛
ືⓗ࡞ web ࡇࡿࡅࡘࢆ⬟㸪᳨⣴ᶵࡓࡲ㸬ࡓࡋసᡂࢆࢺࢧ
㸪mysqliࡣ⬟㸬᳨⣴ᶵࡓࡏࡉୖྥࢆ౽ᛶ࡛ ࣮ࣝࣗࢪࣔ
ࡋ㸬ᕤኵࡓࡋࢢࣥࢹ࣮ࢥᣦྥ࡛ࢺࢡ࢙ࢪࣈ࡚࢜ࡋ⏝ࢆ

௨ୗࡣ࡚ࡋⅬࡓ 2Ⅼ࡛ࡿ࠶㸬 

࣭POST࣓ࡢࢻࢵࢯ⏝
࣭empty㛵ᩘࡢ⏝

 ୍Ⅼ┠㛵࡚ࡋ㸪୍⯡ⓗ㸪ሗࡢⓏ㘓ࢆ࡞క࠸࡞ࢃ

ሗྲྀࡢᚓࡣ࡞ GET࣓࡛ࢻࢵࢯᐇࡀࡇࡿࢀࡉከࡀ࠸㸪
ᅇࡣ POST࣓ࢆࢻࢵࢯ⏝ࡓࡋ㸬ࣂ࣮ࢧ㏦ࡿ SQLᩥࡢ
 㸬ࡿ࠶࡛ࡵࡓࡓࡋ៖⪄ࢆ㠃ࢸࣜࣗ࢟ࢭ㔞ࢱ࣮ࢹ
 Ⅼ┠㛵࡚ࡋ㸪MariaDB ᮍධ࡚࠸࠾タᐃࡢ࣒ࣛ࢝ࡢ
ຊ࡛ࢺ࢛ࣝࣇࢹࡣ NULLࡀ᱁⣡࠸࡚ࡗ࡞࠺ࡼࡿ࠸࡚ࢀࡉ
㸬issetࡿ 㛵ᩘࡿ࠸⏝ࢆ㸪ᮍධຊ᳨ࡶ࡛࣒ࣛ࢝ࡢ⣴⏬㠃
ฟຊ࠺ࡲࡋ࡚ࢀࡉ㸬࡚ࡗࡀࡓࡋ empty 㛵ᩘ࡛ࡇࡿ࠸⏝ࢆ
ពᅗ࠸࡞ࡋ⤖ᯝࡀฟຊࡓࡋ࠺ࡼ࠸࡞ࢀࡉ㸬 
௨ୗ㸪ᅗ ᅗ16 ྛࡓࡋᡂࡣ17 webࡿ࠶࡛ࢺࢧ㸬 

ᅗ  㠃 (login.html)⏬࣒࣮࢛ࣇࣥࢢࣟ 16
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ᅗ  㠃 (success_log.php)⏬⌮⟶ࢢࣟ 17

 ᅗ ࡿぢࢆ17 ࡣ1/14 㸬ࣘࡿศࡀࡇࡓࡋධᐊࡀ2ྡ
ࡣ�´³QLZD ࢨ࣮ 2㛫ࡢᅾࡕࡢࡢ㏥ᐊࡀࡇࡓࡋศࡀࡿ㸪
ࡲ㸪ࡾ࠶ḍ࡛✵ࡀᅾ㛫ࡧࡼ࠾㏥ᐊ้ࡣ�´³RERX ࢨ࣮ࣘ
ධᐊⅬ࡛ࡣࢀࡇ㸬ࡿศࡀࡇ࠺ࢁ࠶࡛ࡿ࠸࡚ࡋᅾᐊࡔ

୍ྠࡧᚋࡢࡑ㸪ࢀࡉᢲࡀࣉࣥࢱࢫ࣒ࢱࡳࡢධᐊ้ࡣ

ே≀ࡀㄆドࡓࡗ⾜ࢆ㝿᳨ฟࠕࠖྡࢨ࣮ࣘࠕࡓࢀࡉ㏥ᐊ

้ࡀ NULL࡛ࢆ࣒ࠖࣛ࢝ࡿ࠶ᣢࢆࢻ࣮ࢥࣞࡘ᥈ࡋ㸪ࡢࡑ
้ࡢᅾ⌧ࢆ㏥ᐊ้ࡢࢻ࣮ࢥࣞ UPDATE࡛ࡇࡿࡍᐇ
㸬ࡿ࠸࡚ࡋ⌧

ㄆドࠕ࡚ࡋࣜࢺࢡࣞࢹࡿࡅࢆ/var/www/html/authࠖ
ࢪ࣮࣌ࡿࢀࡉ↷ཧ㸪ㄆドᚋࡋ᪂つసᡂࢆ

㸦success_log.php㸧ࢆ᱁⣡ࡓࡋ㸬 

௨ୖ࡛ࡢࢻ࢚ࣥࢺࣥࣟࣇᵓ⠏ࡣ࡛ࡿ࠶㸬 

4. ┘どࡢࣉ࣮ࢥࢫᐇ

ㄆドࡀ࣒ࢸࢫࢩ✌ാูࡣࢫࣥࢱࢫࣥࡿ࠸࡚ࡋ᪂つ

㸪Ubuntu 20.0.4LTSࡋసᡂࢆࢫࣥࢱࢫࣥ ࣮ࣝࢺࢫࣥࢆ
㸬Ubuntuࡓࡋ zabbix serverࢆ㸪CentOS Zabbix agentࢆ
㸪AI Platformࡋ࣮ࣝࢺࢫࣥ ࡍど┘࡛ࢫࣞࢺ࢙ࣥࢪ࣮࢚ࡣ
㸬ࡿ࠶ᵓᡂ࡛ࡿ

4.1 Zabbix 

⏝ࣥࣙࢪ࣮ࣂ㸸Zabbix5.4 

୍㐃ࡢㄆドࡀ࣒ࢸࢫࢩᏳᐃືసࡿ࠸࡚ࡋ┘どࢫࢩࡿࡍ

ࡣ࣒ࢸ Zabbix࡚࠸⏝ࢆᵓ⠏ࡓࡋ㸬௨ୗࡓࡗ࡞⾜ࢆ㸬

࣭Zabbix server dashboardࡢ TLS 㸦⮬ᕫ⨫ྡド᫂᭩㸧
࣭Zabbix server - Zabbix agent㛫ࡢ TLS 㸦๓ඹ᭷㘽 psk㸧
どタᐃ┘ࢺࢫ࣍ࢺ࣮ࣔࣜࡧࡼ࠾࣮࣭ࣝ࢝ࣟ

タᐃ 㸦slack㸧࣒࣮ࣛ/ࣥࣙࢩࢡ/࣮࢞ࣜࢺ࣭
࣭Mapࡧࡼ࠾ Graphࡢタᐃ

4.1.1  Zabbix serverࡢタᐃ 

௨ୗࡣ Firewallࡢゎᨺࡿ࠶࡛ࢺ࣮࣏㸬 
zabbix-up㸸10050, 10051 
zabbix-down㸸10050,10051 

┘どᑐ㇟ࡣࡢࡓࡋ㸪ୗ⾲  㸬ࡿ࠶࡛ࡾ㏻ࡢ5

⾲ 5 ┘どᑐ㇟୍ぴ 

┘どᑐ㇟࣒ࢸࡧࡼ࠾ࢺࢫ࣍ 

IaaS (CentOS㸪Ubuntu)㸸 
CPU㸪memory㸪࣒ࢧࢡࢵ࢙ࢳ┘ど㸪ࣝࣇ᭦᪂┘ど 

PaaS (AI Platform)㸸Ping┘ど㸪SSH┘ど 

Apache (CentOS)㸸HTTPS┘ど㸪web࢜ࣜࢼࢩ┘ど㸪࣮ࣘᩘࢨ┘
ど 

MariaDB (CentOS)㸸MySQL┘ど 

4.1.2 Zabbix agentࡢタᐃ 

⏝ࣥࣙࢪ࣮ࣂ㸸zabbix_agentd 㸦MIRACLE ZBX㸧4.0.36-2 

 Zabbix ࣉࢵࣛࢺど㸪┘ࢫࣞࢺ࢙ࣥࢪ࣮࢚ࡣど᪉ἲ┘ࡢ
┘ど㸪ࢢ࣮࣏ࣥࣜ㸪ࡢࢡࢵ࢙ࢳࣈࢸࢡ㸲✀㢮ࡿ࠶ࡀ㸬

ᅇࡣ㸪CentOSࢢ࣮࣏ࣥࣜ┘ど㸪AI Platform࢙ࢪ࣮࢚
㸬ࡓࡋᐇࢆど┘ࢫࣞࢺࣥ

タᐃࡢࣂ࣮ࢧࣝࣇሗࢆ㏣グࡋ㸪Web UI࡛ᚲせ࡞
タᐃࡓࡗ࡞⾜ࢆ㸬ୗᅗ 18 㸪ࡋᑐࢺࢫ࣍ࢺ㸪ྛ࣮ࣜࣔࡣ
┘どᑐ㇟ࡸᬯྕタᐃࢆ㏣ຍࡓࡋ⤖ᯝ࡛ࡿ࠶㸬 

ᅗ 18 Zabbix タᐃ⏬㠃 (ᢤ⢋) 

4.1.3 㞀ᐖⓎ⏕ࡢᣲື☜ㄆ 

 㞀ᐖ㏻▱࡚ࡋ㸪Zabbix serverࣥࣙࢩࢡࡢ Slack 
APIࡢタᐃ࡛ࡢࡓࡗ࡞⾜ࢆ㸪㞀ᐖ࡞࠺ࡼࡢᣲືࢆ♧
㸬ᅗࡓࡋㄆ☜ࡢࡍ ࡢࢺࢫ࣍㇟㸪┘どᑐࡣ19 IPࢫࣞࢻ
࡞ࡽࡘぢࡀ㸬᥋⥆ඛࡿ࠶࡛ࣕࢳࣉࣕ࢟ࡢࡁࡓࡗࢃኚࡀ

ࡿࡍᪧࡽ㸬㞀ᐖࡿ࠸࡚ࡗ࡞�´㸪´QRW�DYDLODEOHࡵࡓ࠸
Problem 㸦ࢪࣥࣞ࢜㸧ࡽ Recovery 㸦࣮ࣥࣜࢢ㸧♧⾲ࡢ
 㸬ࡓࡗ࡞

ᅗ 19 zabbix alert via slack 

㸪ࡅཷࢆࢺ࣮ࣛ࡞⏝᭷ᐇ㝿࡚࠸࠾⛬〇స㐣࡛ࡇࡇ 

ᑐᛂ࡛ࡢࡿ࠶ࡀࢫ࣮ࢣࡓࡋ⤂ࡿࡍ㸬ᅗ ࡣ20 swap㡿ᇦࡀ
㊊ࡀࢺ࣮ࣛࡎࡾฟࡓ㝿ࡿ࠶࡛ࣕࢳࣉࣕ࢟ࡢ㸦᪤ゎỴࡋ

࡛ࡢࡓ Recovery: ࡿ࠸࡚ࡗ࡞࣮ࣥࣜࢢ㸧㸬 
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ᅗ 20 zabbix alert swap 

 ᅇࡣ↓ᩱᯟ࡛ࡢࡳࡢ㐠⏝࡛ࡵࡓࡓࡗ࠶㸪ࡢࢺ࢛ࣝࣇࢹ

RAMᐜ㔞ࡀᑡࡓࡅࡋࣥ࢘ࢲࡀࣂ࣮ࢧࡃ࡞㸬SSH᥋⥆ࡶ
ࡇࡿࡍ㸪ゎỴ࠸࡞⾜ࢆᑐᛂ࡛࠸㸪ᛴࡵࡓࡓࡗ࡞ࡃ࡞ࡁ࡛

㸬ୗᅗࡓࡁ࡛ࡀ 21㸪ୗᅗ ୍࣓ࣜࣔࡢᑐᛂᚋᑐᛂ๓ࡣ22
ぴ࡛ࡿ࠶㸬 

ᅗ 21 memory before 

ᅗ 22 memory after 

 ㄪࡿࡳ࡚㸪swapࡀ ࢆ㸬GCPࡓࡗศࡀࡇࡿ࠶0࡛
ࡣ࡛ࣂ࣮ࢧࣝࢱࣥࣞࡸࢻ࢘ࣛࢡࡿࡍࡵࡌࡣ swap㡿ᇦࡀ
☜ಖࡀࡇ࠸࡞࠸࡚ࢀࡉከࡿ࠶࡛࠺ࡼ࠸㸬ࢧࡢୖࢻ࢘ࣛࢡ

ࡣࣂ࣮ SSHࡢṇࡸࢫࢭࢡ DoSᨷᧁࡀ㢖⦾Ⓨ⏕ࡋ
ከࡀࢫ࣮ࢣࡍࡇ㉳ࢆ㐕㏕ࡢ࣓ࣜࣔ⫧ࡢࣝࣇࢢࣟ

㸬ࡿ࠶࡛ࡁࡍ࠺ࡼ࠸࡞ࡽᛰࢆㄆ☜ࡢ㸪๓ࡵࡓ࠸

 ୗᅗ ࣎ࣗࢩࢵࢲࡢⅬ࡛ࡓࡋࡀタᐃࡢ㸪࡚ࡣ23
 㸬ࡿ࠶࡛ࢻ࣮

ᅗ 23 Zabbix ࢻ࣮࣎ࣗࢩࢵࢲ 

5. ホ౯

5.1 Functionality 

 ᚲせ࡞ᶵ⬟ࡿ࠸࡚ࡋࡓ‶ࢆ㛵࡚ࡋ㸪ㄢ㢟࡚ࡋ௨ୗ

4Ⅼࡀᣲࡿࢀࡽࡆ㸬 

ձ yoloࡿࡼ㢦ㄆドࡿࡅ࠾ㄢ㢟 

yolo ᮏேࡢࡑ࡛ࡇࡿᐃ㛫௨ୖ୍ᫎࡀ≀㸪ྠ୍ேࡣ࡛
࡚ࡗࡼ㈇Ⲵࡸ⬟ᛶࡢࢺࣥࣛࢡ㸪ࡀࡿ࠸࡚ࡋุ᩿ࡔ

ㄆドࡿࢀࢃ⏬ീࡢᯛᩘࡀኚࡾ࡞ࡇࡿࢃ㸪⢭ᗘࡀᏳ

ᐃࡎࡏ㸪ᇶ‽ࡓࡋࡓ‶ࢆㄆドᶵ⬟ࢆಖ࡚ྍ࠸࡞⬟ᛶࡿ࠶ࡀ㸬 
 ᨵၿ⟇ࡣ࡚ࡋ㸪᳨ド࠺ᯛᩘ㛫ࢆ㢦ㄆドࡢ⤖ᯝ

ࡍタᐃࢆ㸬᭱పᯛᩘ㸪᭱ప㛫ࡿ࠶࡛ࡁࡿࡍ៖⪄࡚ࡋ

ᐃ୍ࡶ࡚ࡋࡓࡗ࠶࡛ࢺࣥࣛࢡࡢ⬟ᛶ࠸㧗࡛ࡇࡿ

㛫ࢆᚲせࡋ㸪ప࠸ᛶ⬟ࡶ࡛ࢺࣥࣛࢡࡢᯛᩘࡀᚓࢀࡽ

 㸬ࡿ

ղኌ⣠ㄆドࡿࡅ࠾ㄢ㢟 

࿘ࡀࡾ㦁㡢࡛ࡿ࠶ሙྜࡣ࠺࠸࠸࡞࠼Ⅼ࡛ࡿ࠶㸬㘓

㡢㛤ጞ⨨⏝ࡿࢀࡉつᐃ್ࡣ㸪タᐃࡽࣝࣇ⡆༢

ᑐࡣࢬࣀࡢ㸪ከᑡࡵࡓࡿ࠸࡚ࡗ࡞࠺ࡼࡿࢀࡽ࠼ኚ

ᛂ࡛ࡿࡁ㸬ࡋࡋ㸪ㄆド࣒ࣛࢢࣟࣉΏࡍ๓ࢬࣀ㝖ཤ

࠼⪄࠺ࡲࡋฟ࡚ࡀᙳ㡪㸪⢭ᗘࡵࡓ࠸࡞ࢃ⾜ࢆ⌮ฎࡢ➼

 㸬ࡿࢀࡽ

ճㄆドࡿࡅ࠾ࢢ࣑ࣥࢱㄢ㢟

ኌ⣠ㄆド࡛ࢢ࣑ࣥࢱࡓࡗࢃ⤊ࡀ㢦ㄆドࡢ⤖ᯝࢆཧ↷ࡋ

࠸࡞ࡽ㏻ࡀㄆドࡃࡋ㸪ṇ࡛ࢀࡎࡢࢢ࣑ࣥࢱ㸪ࡵࡓࡿ࠸࡚

ྍ⬟ᛶࡿ࠶ࡀ㸬ኌ⣠᳨ド⤊ yolo୍ࡀᐃ㛫⤒㐣࡚ࡋ
 㸬࠺ࡲࡋ࡚ࢀࡉุ᩿´ᮏேุᐃ ³ྍࡣ࡛≦⌧ሙྜ㸪࠸࡞࠸
 ᨵၿ⟇ࡣ࡚ࡋ㸪ኌ⣠ㄆド㢦ㄆドࡢ⤖ᯝ୍ࢀࡒࢀࡑࢆ

ᐃ㛫ಖᣢࡋ㸪ࡢࡑࡀ࣒ࣛࢢࣟࣉࡢ⤖ᯝࢆᐃᮇⓗ☜ㄆ

ࡎࡢࢢ࣑ࣥࢱ࡛ࡇࡿࡍ㸬୍ᐃ㛫ಖᣢࡿ࠶࡛ࡇࡿࡍ

㸪࡛ࡇ࠺⾜ࢆኚ᭦࡞࠺ࡼࡢࡇࡓࡲ㸬ࡿ࡞ࡃ࡞ࡋᙳ㡪ࡣࢀ

ྛㄆドࡀ࣒ࣛࢢࣟࣉಖᣢࢆࢱ࣮ࢹࡁࡍ GUI⾲♧ࡓ࠺⾜ࢆ
ࡇࡿࡍ☜᫂࠺ࡼࡢᯝ㸪⤖ࡢ㸪ㄆド್ࢫࢱ࣮ࢸࢫࡢࡵ

ᐜ᫆ࡶ㝿ࡿࡍ⏝᥇ࢆᣦ⣠ㄆド➼ㄆド᪉ᘧࡃࡋ㸪᪂ࡁ࡛ࡀ

ቑࡿࡁ࡛ࡀࡇࡍࡸ㸬 

մ┘どࡿࡅ࠾ࣉ࣮ࢥࢫㄢ㢟 

Ꮫ⩦ᵓ⠏࡚ࣔࡋࣂ࣮ࢧࣝࢹ AI Platform (PaaS) ࢆ㑅ᢥࡋ
㸪Zabbix agentࡵࡓࡓ ࡸ snmp agent ࢺ࢙ࣥࢪ࣮࢚ど┘ࡢ➼
ࡿࡍᐇࡋ㸪⡆᫆┘どࡎࡁ࡛ࡀࡇࡿࡍ࣮ࣝࢺࢫࣥࢆ

ࢆ㸪Zabbixࡓࡲ㸬ࡓࡗ࡞ฟ᮶ࡀࡇ TLSᑐᛂࡇࡓࡏࡉ
ࡾࡼ MySQL ┘ど࡛ࢱ࣮ࢹᢳฟࡀฟ᮶ࡲࡋ࡚ࡗ࡞ࡃ࡞
㸬zabbix_getࡓࡗ ࡇࡿࡍࢆࣥࣙࢩࣉ࢜ࡣ࡛ࢻ࣐ࣥࢥ
ࡋᑐࣂ࣮ࢧ㇟ᑐࢆሗࡽࢺ࣮࡛ࣔࣜ MySQL ┘どࢹࡢ
࣮ࢹࡍ㏻ࢆ㸪Web UIࡢࡢࡶࡿࡁ࡛ࡣࡇࡿࡍᢳฟࢆࢱ࣮
࣓ࣛࣃࡢMySQL TemplateࡢWeb UI࡛ࡢ࠸࡞ࢀࡉᫎࡀࢱ
ࢆࢱ࣮ TLSᑐᛂࢺࣉࣜࢡࢫࡓࡏࡉኚ᭦ࡿࡍᚲせࡿ࠶ࡀ
㸪ᮏ᮶ᐃࡣ࡛≦⌧㸬࠸࡞࠸࡚ࡗ⮳㸪ゎỴࡀࡿࢀࢃᛮ

㸬࠸࡞࠸࡚ࡁ࡛ࡀࡇࡿࡍࢆど┘ࡢ௨ୗࡓ࠸࡚ࡋ

࣭ḟᅇ⏝ࣔࣝࢹᵓ⠏ᚲせࢧࡽࢺࣥࣛࢡࡀࢱ࣮ࢹ࡞

ࢵ࢙ࢳࡢࡓࢀࡉ᱁⣡ࣜࢺࢡࣞࢹࡢᣦᐃࢀࡽ㏦ࣂ࣮

ࢡ

స☜ㄆືࡢ࣒ࣛࢢࣟࣉ⮬⊃࣭

࣭MySQL┘ど on TLS

5.2 Reliability 

 ୍ᐃࡢ᮲௳ୗ࡛Ᏻᐃ࡚ࡋᮇᚅࡓࢀࡉᙺࢆᯝࡀࡇࡍࡓ

ࡿ࠶༑ศ࡛ࡀ⌮ฎࡢⓎ⏕࣮࢚ࣛ㸪࡚࠸ࡘࡿࡁ࡛

ࡢฟຊඛࢢ㸬ࣟࡿࢀࡽࡆᣲࡀㄢ㢟࠺࠸ Mariadb ࡀࣂ࣮ࢧ
Ṇࡢ࣒ࣛࢢࣟࣉ࡞ࡿࡍὶࢀ㞀ᐖࡀⓎ⏕ࡓࡋሙྜṆࡋ
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ࡿ࠶࡛ࡇࡀ㸪㞀ᐖⅬࡋࡋ㸬࠺ࡲࡋ࡚ � Zabbix�࡛ศࡿ
 㸬ࡿ࠸࡚ࡗ࡞ࡣ࠺ࡼ

5.3 Usability 

 ࡉࡍࡸ࠸㛵ࡣ࡚ࡋ㸪ࡡࡴ࠾࠾Ⰻዲࡓࡋุ᩿㸬 
ㄆドࡢ㏿ᗘ᳨࡚ࡋฟ㏿ᗘࡣ � 30FPS�࡛ࡿ࠶㸬ᐇドࡢ⤖ᯝ㸪
࡛ࡲㄆド⤊ࡽㄆド㛤ጞࡀࡿࡼࡶࡍヰ࠸ࡽࡃࡢ

㒊࡛� 10~15�⛊⛬ᗘุ࡛ᐃྍ⬟࡛ࡿ࠶㸬ࡣࢀࡇ㸪ࣜࢱࣝ
ࡼ࡚ࡋุ᩿ࡿ࠸ฟ࡚ࡀᗘ㏿࡞༑ศࡾࡓ࠶ࡿࡍᐇ࡛࣒

࡛ࡢࡿ࡞ࡃⰋࡣ⢭ᗘࡍヰࡤࡏヰࡃ㸪㛗࠾࡞㸬࠸ � 5�⛊௨
㸬࠸ࡋࡲᮃࡀࡳ㡢ኌ྿㎸ࡢୖ

5.4 Vulnerability 

 Webࡣࣂ࣮ࢧ�㸪⌧ᅾࡢㄆドሗࡢ࡞ᶵᐦሗࢆ⾲♧
ᤄࡀࢺࣉࣜࢡࢫ࡞᭷ᐖධຊࡓࡋࢆࢨ࢘ࣛࣈ㸪ࡵࡓࡿࡍ

ධࡸࡇࡿࢀࡉ㸪ᑂࡀࢺࢫ࢚ࢡࣜ࡞㏦࡛ࡇࡿࢀࡽ㸪

ሗࢆ┐㞴ࡿࢀࡉ༴㝤ᛶࡵࡓࡿ࠶ࡀ㸪ᑐ⟇ࡀᚲせ࡛ࡿ࠶㸬ࡑ

 㸬ࡓࡅタࢆ┠㡯ࡢᙅᛶ⬤ホ౯ࡣࠎ㸪ᡃࡵࡓࡢ
 㸪Webࡢࣥࣙࢩ࣮ࢣࣜࣉ�⬤ᙅᛶデ୍᩿ࡢ࣮ࣝࢶ✀
࣮࡚ࣝ࢝ࣟ࠸⏝ࢆOWASP ZAPࠖࠕnikto㸦ver2.1.6㸧ࠖࠕ
࣏ࢫࡀNetspark ♫㸦ⱥ㸧 ࡣniktoࠖࠕ㸬ࡓࡗ⾜ࢆド᳨ࡽ
�ࢸࣜࣗ࢟ࢭࣥࣙࢩ࣮ࢣࣜࣉ 㸪OSS Webࡿ࠸࡚ࡋࢆ࣮ࢧࣥ
ࡓࢀࡉ㸬Perl ࡛㛤Ⓨࡿ࠶࡛࣮ࢼࣕ࢟ࢫ � CUI�࡛ࡵࡓࡿ࠶
�ࡢࢇ OS�࡛ືసࡋ㠀ᖖ᭷⏝ࡿ࠶࡛࣮ࣝࢶ࡞㸬ᅇࡣ
Ᏻᐃ∧ࡢ Nikto 2.1.6 ࢆ⏝ࡓࡋ㸬ᅗ � ๓࠺⾜ࢆ⟇㸪ᑐࡣ�24
�ࡢ nikto᳨ࡓ࠸⏝ࢆ�ฟ⤖ᯝ࡛ࡿ࠶㸬

ᅗ 24 nikto check before 

ᅗࣝࣇタᐃࣥ㸪Apache࣓࠼ࡲ㋃ࢆᯝ⤖ࡢࡇ 25
 㸬ࡓࡋ㏣グࢆෆᐜࡢ

#Enable Security stuff 
ServerSignature Off 
ServerTokens Prod 
TraceEnable Off 

#X-XSS-Protection 
Header always set X-XSS-Protection "1; mode=block" 

#DDoS Protection 
LimitRequestBody 10485760 
LimitRequestFields 50 

ᅗ 25 Apache ࣓ࣥタᐃࣝࣇ(ᢤ⢋) 

 ୗᅗ 26 ࢪ࣮ࣂ✀㸬ྛࡿ࠶࡛ࣕࢳࣉࣕ࢟ࡢグᑐ⟇ᚋୖࡣ
ࣙࣥሗࡢ㞃ⶸࢺࢧࢫࣟࢡࡸ⣔ࡢ⬤ᙅᛶᑐ࡚ࡋᑐ⟇ࡀ

ฟ᮶ࡀࡇࡓศࡿ㸬ࡋࡋ㸪ࡢࣝࢧ࣮ࣂࣛࢺࢫࣃ⬤ᙅᛶ

 㸬ࡿ࠶࡛ࡲࡲࡓࡗṧࡀ

ᅗ 26 nikto check after 

 nikto ࡀ∧Ᏻᐃࡀࡿ࠶ࡣ࡛࣮ࣝࢶ࠸Ⰻࡢᡭ࠸ࡣ 2013
ᖺ࣮࡛ࣜࣜࡢࡶࡢࢫ㛤Ⓨࡽࡇ࠸࡞࡛ࢇ┒ࡀ㸪ู࣮ࢶࡢ

㸪ࡣ㸬ᅇࡓࡗ⾜࡚ࡏేࡶデ᩿ࡓ࠸⏝ࢆOWASP ZAPࠖࠕࣝ
ᑐ㇟ Webࢆࢺࢫ࢚ࢡࣜࣂ࣮ࢧ㏦ಙࡋ㸪⬤ᙅᛶ᳨ࢆฟࡿࡍ㸬
OWASP ZAPࡣ GUIࡿࡏࢃྜࡳ⤌㠀ᖖ࠸ᡭࡢⰋ
ࣥࡵࡓࡿࡍ๐ῶࢆࢫ࣮ࢯࣜ࡞㸪せࡀࡿ࠶࡛࣮ࣝࢶ࠸

ࡣࢫࣥࢱࢫ GUI 㸪daemonࡎࡽ࠾࡚ࡋᑟධࢆ ື࡛ࢻ࣮ࣔ
సࡓࡏࡉ㸬ࡵࡓࡢࡑ㸪xml ᙧᘧࡲࡲࡢࡑࢆࢺ࣮࣏ࣞࡢㄞࡴ
㸬ࡿ࡞ࡇ

 ᅗ ࢪ࣮࣌ࣥࢢ㸪ࣟࡣ27 Basicㄆドࢆᐇࡓ࠸࡚ࡋ
ᴫせࡢᙅᛶ⬤ࡓࢀࡉ㸪᳨ฟࡓࡲ㸬ࡿ࠶࡛ࢺ࣮࣏ࣞࡢᐇ㝿ࡢ

⾲ࢆ 6 㸪OWASP ZAP࠾࡞㸬ࡍ♧ ࢀࡎ࠸ࡣࢺ࣮࣏ࣞࡢ
 㸬ࡿ࠸࡚ࡗ࡞㒊ᢤ⢋୍ࡶ

ᅗ 27 OWASP ZAP(1)ࢺ࣮࣏ࣞࡢ 

⾲ 6 ᳨ฟࡓࢀࡉ⬤ᙅᛶ(1) 

CWE␒ྕ ㄝ᫂ ᑐ⟇ 

CWE1021 ࣞࣥࢨ࣮ࣘࡓࢀࡉࢢࣥࣜࢲ

ࡣࡓࡲࣖࣞࢫ࣮࢙ࣇ࣮ࢱࣥ

ไ㝈࡞㐺ษࡢ࣒࣮ࣞࣇ

X-Frame-Options
ࢆ࣮ࢲࢵ࣊ HTTP
ྵࢫ࣏ࣥࢫࣞ

࠸࡞ࡵ

CWE693 ಖㆤ࣓ࡢ࣒ࢬࢽ࢝ලྜ X-Content-
Type-Optionsࢆ
nosniffኚ᭦ 
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 ௨ୖࡢ � ZAPࡅཷࢆࢺ࣮࣏ࣞࡿࡼ�㸪ᅗ � ⟇ᑐ࠺ࡼࡢ�28
ࢆ⏝ࡢ�㸪X-Frame-Optionsࡣ࡚ࡋᑐ�㸬CWE1021ࡓࡋࢆ
↓ຠࡿࡍタᐃࢆ㸪CWE693ࡣ࡚࠸ࡘ�� X-Content-Type-
Optionsࡢ�� nosniffࡿࡵྵࢲࢵ࣊ࢫ࣏ࣥࢫࣞࢆ�タᐃࡓࡋࢆ㸬 

<IfModule mod_headers.c> 
Header always append X-Frame-2SWLRQV�³'(1<´ 

     Header always set X-Content-Type-Options nosniff 
</IfModule> 

ᅗ 28 CWE1021ࡢᑐ⟇ 

 ᑐ⟇ࡢ᭷ຠᛶࢆ☜ㄆࡵࡓࡿࡍ㸪୍࠺ࡶᗘ OWASP 
ZAP ࢆࢺ࣮࣏ࣞࡓࡋ㸬ฟຊࡿࡍㄆ☜ࢆࢺ࣮࣏㸪ࣞࡋ⾜ᐇࢆ
ᅗ ⾲ࢆᴫせࡢࡑ29  㸬ࡍ♧7

ᅗ 29 OWASP ZAP(2)ࢺ࣮࣏ࣞࡢ 

⾲ 7 ᳨ฟࡓࢀࡉ⬤ᙅᛶ(2) 

CWE␒ྕ ㄝ᫂ ᑐ⟇ 

CWE525 ྛWebࡧࡼ࠾ࢪ࣮࣌㛵㐃
ࢆࢻ࣮ࣝࣇ࣒࣮࢛ࣇࡿࡍ

㐺ษࢆ⠊ᅖࡿࡍࣗࢩࢵࣕ࢟

࠸࡞࠸࡚ࡋᣦᐃ

ᬯྕࡢࣗࢩࢵࣕ࢟

ࡸᚲせሗ

ಖࣗࢩࢵࣕ࢟ࢆ

Ꮡ࡞࠸࡞ࡋ

 ⾲ 7 ࠺ࡼࡢ CWE1021 ☜ࡀࡇࡓࡗ࡞ࡃ࡞ࢀࡉฟ᳨ࡀ
ㄆ࡛ࡓࡁ㸬᪂ࡓ CWE525᳨ࡀฟࡓࢀࡉ㸬ࡋࡋ CWE525
⟇㸬ᑐ࠸࡞ࡋ៖⪄ࢆ⏝ࡢ࡛ࢫࣂࢹࡢ㸪බඹࡣ࡚࠸ࡘ

ࡣሙྜࡿࡍ web ⚗ࢆಖᣢࡢࣗࢩࢵࣕ࢟ഃ࡛ᙉไⓗࣂ࣮ࢧ
Ṇࡸࡇࡿࡍ㸪ࡢࣗࢩࢵࣕ࢟ᬯྕࡀ࡞᭷ຠࡿ࡞㸬 

 ḟ㸪Formㄆドࢆᐇᚋ࣒࣮࢛ࣇㄆドࣜࢺࢡࣞࢹࡢ
auth/ࡿ࠶࡛ ࣜࢺࢡࣞࢹ OWASP ZAP ᙅᛶㄪ⬤ࡿࡼ
ᰝࡓࡗ⾜ࢆ㸬ᅗ ⾲㸪ࢺ࣮࣏ࣞࡢᐇ㝿ࡀ30 ♧ࢆᴫせࡢࡑ8
 㸬ࡍ

ᅗ 30 OWASP ZAP(3)ࢺ࣮࣏ࣞࡢ 

⾲ 8 ᳨ฟࡓࢀࡉ⬤ᙅᛶ(3) 

CWE␒ྕ ㄝ᫂ ᑐ⟇ 

CWE352 ࢫ࢚ࢡࣜࢺࢧࢫࣟࢡ

ࡤ࢙ࣜࢪ࣮࢛ࣇࢺ

ࢡࡀ⪅ᨷᧁ㸬ᨷᧁࡿࢀ

㸪ពࡋ㦄ࢆࢺࣥࣛ

ᅗࢆࢺࢫ࢚ࢡࣜ࠸࡞ࡋ

Web ࣂ࣮ࢧ㏦ಙࡏࡉ
ࡿ࠶ࡀᛶ⬟ྍࡿ

ࢡ࣮ࢺ୰ࢺࢫ࢚ࢡࣜ

㏦ࢆᩘࡿࢀࡤࣥ

ಙࢆࢢࢱࡿࡍᤄධ࡚ࡋ

ཷࢆࢺࢫ࢚ࢡ㸪ࣜࡁ࠾

ࣥࢡ࣮ࢺ㝿ࡓࡅࡅ

ࡿࡍㄆ☜ࢆṇᙜᛶࡢ

CWE525 ྛWebࡧࡼ࠾ࢪ࣮࣌㛵
㐃࣮ࣇ࣒࣮࢛ࣇࡿࡍ

ࡿࡍࣗࢩࢵࣕ࢟ࢆࢻࣝ

⠊ᅖࢆ㐺ษᣦᐃ࡚ࡋ

࠸࡞࠸

ࡸᬯྕࡢࣗࢩࢵࣕ࢟

ᚲせሗࢵࣕ࢟ࢆ

࡞࠸࡞ࡋಖᏑࣗࢩ

CWE352 ࣃࣥࢡ࣮ࢺ࣮ࢨࢼࣟࢡࣥࢩ㸪ࡣ࡚ࡋ⟇ᑐࡢ
ࢡ࣮ࢺഃ࡛ࣂ࣮ࢧ㸬ࡿ࠸࡚࠼⪄ࢆ⟇᪉ἲ࡛ᑐ࠺࠸࣮ࣥࢱ

ࡉ⾜Ⓨࡀࢺࢫ࢚ࢡ࡚ࣜࡗࡼࢺࣥࣛࢡ㸬ࡿࡍᡂ⏕ࢆࣥ

࣮ࢺࡓࡗࡘぢ࡛ࣥࣙࢩࢵࢭ࣮ࢨ࣮ࣘࠊࡣࣂ࣮ࢧ㸪ࡿࢀ

ࡍド᳨ࢆ᭷ຠᛶࡢࣥࢡ࣮ࢺࡢෆࢺࢫ࢚ࢡ㸪ࣜࡋẚ㍑ࣥࢡ

ࡲሙྜ㸪ࡓࡗ࡞ࡽࡘෆ࡛ぢࢺࢫ࢚ࢡࣜࡀࣥࢡ࣮ࢺ㸬ࡿ

ࢨ࣮ࣘࡀ್ࡢࣥࢡ࣮ࢺࡓࡁ࡚ࢀࡽ㏦ࡽࢺࣥࣛࢡࡣࡓ

୰ࢆࢺࢫ࢚ࢡ㸪ࣜࡣሙྜ࠸࡞ࡋ⮴୍್ࡢෆࣥࣙࢩࢵࢭ࣮

Ṇࡿࡍ㸬

6. ࡵࡲ

 ᮏ◊✲࡛ࡣ㸪python ࣒ࢸࢫࢩ㢦ㄆド㸩ኌ⣠ㄆドࡓ࠸⏝ࢆ
タࢸࣜࣗ࢟ࢭࡧࡼ࠾ᵓ⠏ࡢࣂ࣮ࢧ✀㸪ྛ୰ᚰࢆ㛤Ⓨࡢ

ᐃ㸪ࢆ࣮ࣝࢶࣥࣙࢩ࣮ࣞࢺࢿ࣌⏝ࡢ࣒ࢸࢫࢩࡓࡋホ౯ࢆ

࣮ࣀࡓࡋ㸪ᅇ⏝ពࡀࡿࡼࡶࢡࢵ࣌ࢫࣥࢩ࣐㸬ࡓࡗ࡞⾜

ࢺ PC ࡛ࡀࡇࡍฟࢆᗘ㏿ࡢᗘ⛬࠸࡞ࡌឤࢆࢫࣞࢺࢫࡣ࡛
㠀᥋ࡿࡁ࡛⏝ᐇ㝿ࡤࢀ࠶ᆅ࡛↓࡞ࣝࣉࣥࢩࡀ㸪⫼ᬒࡁ

ゐᆺࢆ࣒ࢸࢫࢩࡢᵓ⠏ࡓࡁ࡛ࡀࡇࡿࡍゝࡿ࠼㸬ᮏࣟࣉ

ࡢࢺࢡ࢙ࢪ Dockerࢆࢪ࣮࣓సᡂࡋ㸪බ㛤ࡧࡼ࠾㓄ᕸࡼ
㸬ࡿࡁᑟධ࡛ࢆከせ⣲ㄆドᐜ᫆ࡶㄡ࡛࡚ࡗ

 ホ౯㛵࡚ࡋ㸪ᐇࡢࣝ࣋ࣞࣥࣙࢩ࣮ࢣࣜࣉࡣࡢࡓࡋ

 㸬ࡿ࠸࡚ࡌឤࡔࡁࡍウ᳨ࢆᑟධࡢIPSࠊ࡛ࡢ࡞ࡳ

 ᚋࡢⓎᒎᛶࡣ࡚ࡋ㸪ᮏ〇సࢆᇶ┙࡚ࡋධ㏥ᐊࢆక

࡚ࡏࢃ࠶ࢬ࣮ࢽࡢࡑ㸪ࡋᑐ㢳ᐈࡿ࠸࡚ࡋᒎ㛤ࢆᴗ࠺

㸪ᡤㅝࡃ࠸࡚ࡋࢬ࣐ࢱࢫ࢝ࢆ࣒ࢸࢫࢩ Sler 㛤Ⓨ࡞࠺ࡼࡢ
ྜࡳ⤌࢙࢘ࢻ࣮ࣁ㸪ᐇ㝿ࡓࡲ㸬࠺ᛮ࠸ࢁࡋࡶ࠾ࡶ

࡞࠺ࡼࡿࡁ࡛⨨タ㏆ࢻ࡚ࡏࢃ IoT ᶵჾࡋ㸪ࢳࢵࣃ
࠸ࡋ㞴ࡀࡢࡿᙜ࡚ࢆ IoT ᶵჾ≉᭷ࡢ⬤ᙅᛶࡢၥ㢟ࢆ Zabbix
 Vulsࡾࡼࡇࡿࡏࢃྜࡳ⤌ࢆ㸪࡛࣒ࣜࢱࣝ┘ど࠾
ࡔࢇᐩᐇ⏝ᛶࡤࢀࡁᣑᙇ࡛࡛ࡲ࣒ࢸࢫࢩࡿࡁ࡛▱㏻ࡧࡼ

㸬ࡿ࠸࡚࠼⪄ࡿࡁ࡛ࡀࡢࡶ

ཧ⪃ᩥ⊩ 
[1] ³0\64/࡛⏝ྍ⬟ᩘᩚ࡞ᆺ࡚࠸ࡘゎㄝ㸟´���

https://style.potepan.com/articles/19318.html, (2022-1-8)
[2] ³]HUL]HULࢽࢪ࢚ࣥࡢᢏ⾡ࢢࣟࣈ - zabbix5.0ࡢ┘ど㡯┠タᐃ -

´��KWWSV���VHFXULW\-blog-it.com/197/, (2022-1-4)
[3] ³=DEEL[�'RFXPHQWDWLRQ�����- 1 Zabbixࡢᐃ⩏ -´��

https://www.zabbix.com/documentation/2.0/jp/manual/concepts/defi
nitions, (2022-1-4)

[4] ³&:(-1021: Improper Restriction of Rendered UI Layers or
)UDPHV´� https://cwe.mitre.org/data/definitions/1021.html, (2022-
1-9)

[5] ³&:(-�����3URWHFWLRQ�0HFKDQLVP�)DLOXUH´�
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https://cwe.mitre.org/data/definitions/693.html, (2022-1-9) 
[6] ³&:(-352: Cross-6LWH�5HTXHVW�)RUJHU\��&65)�´��

https://cwe.mitre.org/data/definitions/352.html, (2022-1-9)
[7] ³&URVV-6LWH�5HTXHVW�)RUJHU\�3UHYHQWLRQ´�

https://cheatsheetseries.owasp.org/cheatsheets/Cross-
Site_Request_Forgery_Prevention_Cheat_Sheet.html#synchronizer-
token-pattern, (2022-1-9)

[8] ³&:(-525: Use of Web Browser Cache Containing Sensitive 
,QIRUPDWLRQ´��KWWSV���FZH�PLWUH�RUJ�GDWD�GHILQLWLRQV�����Ktml, (2022-
1-9)
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汎用ロジック ICで実装する換字式暗号回路
日本電子専門学校 電子応用工学科 井口陽太 (20EO0101)

2022/02/03

概要
様々な情報をコンピュータで扱う現代，データ保護はますます重要視されている．データを狙う脅威は日々進化しており，それに対抗する手段もまた進化している [1]．データ保護の手段の一つである暗号化 とその関連技術*1 は，通信やブロックチェーン [2] など，多様な分野・技術でデータの安全性・完全性の担保に利用されており，私たちの生活の安心を支えている．それらは従来，汎用プロセッサで処理*2 するケースが多かったが，近年ではセキュリティや処理効率の観点から専用プロセッサで処理するケースが増えている．ハードウェア実装は，今となっては HDLやツールを用いることによって簡単に設計できてしまう．しかしながら，ツールで自動生成された回路は効率的である一方，人間にとって非常に煩雑であるケースが多く，動作原理を理解するのは非常に難しい．また，ツールに頼りすぎることはエンジニアとしての質の低下につながり，ツールのバグにより自動生成された回路が意図しない動作をするケースなどに遭遇した際，迅速に問題解決できないことが懸念される．以上を踏まえ，本研究では 暗号化と論理回路の理解を目的として，古典・現代暗号の調査，また，簡素な多表換字式暗号アルゴリズムをハードウェア実装した，．

１　まえがき
個人情報や決済情報などをコンピュータで扱うようになり，社会はますます便利になった．今やスマートフォン 1 台で電車・バスに乗降でき，自動販売機やコンビニエンスストア・飲食店などで決済できる．近年は NFC *3 決済サービス*4 や，バーコード（QRコード）決済サービスの普及・成長 [3][4] が著しく，決済事情が一変した人も多いだろう．多くの人々が何気なく利用している便利なサービスだが，そのようなサービスは大前提として安心・安全に利用できるものでなければならない．利用者の個人情報は攻撃者にとって恰好の的であり，事実として，そういったデリケートな情報を取り扱う端末・サーバは日々，様々な攻撃に脅かされている．それでも情報が漏洩せずに安寧が保たれているのは，ファイアウォールや EPP・EDR，暗号化をはじめとしたセキュリティ技術，また，物理サーバの所在地秘匿，メンテナンス・操作する人間の限定，技術者による迅速な対応といった，原始的な対策・緻密なインシデント管理の賜物である．本研究では，セキュリティ技術の中でも根本的な技術である「暗号化」と，近年のトレンドである「専用ハードウェアによる処理」に焦点を絞り，最新・応用技術を理解する足掛けとして，古典・現代暗号の調査，並びに簡素な多表換字式暗号アルゴリズムのハードウェア実装に取り組んだ．
２　暗号とは
暗号とは，当事者にしか分からない法則に則り，元の情報*5

を第三者にとって一見意味がない情報に置き換えたものである [5]．暗号の歴史は長く，紀元前より用いられている．現代では生活の安心・安全を支える重要な技術となっており，日々，安全性の検証や新技術の研究が進められている．

�VW�SDUW\ �QG�SDUW\

�UG�SDUW\�
�(DYHVGURSSLQJ�

Z-ILG'�S�
�+HOOR��,
P�VWURQJ��

"""

2.��<RX�DUH�VWURQJ�

図 1 暗号の概念
２－１　何故暗号化が必要なのか
住所や決済情報が流出しても困らないという人はいないだろう．住所が流出すれば犯罪に巻き込まれ物理的な被害を被る恐れがあり，決済情報が流出すれば経済的な被害を被る恐れがある．そういった被害を防ぐため，私たちは安心・安全を脅かす脅威からデータを保護しなければならない．特に，不特定多数のノードを経由して通信するインターネットでは，暗号化は非常に重要である．平文で通信した場合，経由するノードで改ざん・盗聴といった攻撃を受けてしまう可能性がある．もし，それが個人情報を取り扱うサービスを提供するサーバであった場合，攻撃者はそれを狙わない理由はない．しかし，データを狙う脅威は通信経路に限らない．通信先サーバや私たちが普段使用しているコンピュータにも潜んでいる可能性があり，一概に通信を暗号化すればデータを保護できるとは言えない．暗号化対象のデータ及び暗号化で使用する鍵を適切に管理する，または不正なプログラムがコンピュータ上で動作していないか監視・対処するなど，根本的な対策も重要である．

*1 共通鍵暗号，公開鍵暗号，ハッシュ関数など．
*2 暗号アルゴリズムをソフトウェアで実装し，CPUなどのメインプロセッサでの処理する．
*3 Near Field Communication.
*4 １） 我が国では NFC Type F（FeliCa）を用いたものが主流である．

２） 近年，我が国で普及し始めたクレジットカードの非接触式決済は NFC Type A/Bを用いている．
また，NFC Type A/Bは我が国の運転免許証やマイナンバーカードなどでも用いられている．

*5 言葉やデジタルデータなど，通信・会話において伝達するものを指す．
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図 2 通信の改ざん

�VW�SDUW\ �QG�SDUW\

�UG�SDUW\�
�(DYHVGURSSLQJ�

+HOOR��,
P�VWURQJ�

2.��<RX�DUH�VWURQJ�

2.��<RX�DUH�VWURQJ�

�UG�SDUW\���

�UG�SDUW\���

�UG�SDUW\���

6$/(

/($.

5$1620�
5(48(67

図 3 通信の盗聴
２－２　暗号化以外での通信保護
通信経路においてデータを保護する手段は，暗号化だけではない．原始的なものとして，データを電磁的記憶媒体を用いて直接手渡すといった方法がある．伝送線を介さないこの方法は，最も安全で確実性が高い．しかし，通信網が発達した現在においては非効率であり，また，紛失や物理的な攻撃によってデータが漏洩する恐れがある，その他に，通信相手と専用線で結び，第三者が介入できない状態で通信するといった方法もある．しかし，もし伝送線を特定されてしまった場合，伝送線から射出される電磁ノイズなどから伝達内容を解析・特定されてしまう恐れがある．伝送線に物理的な防御を施さなかった場合には，伝送線を切断され通信の妨害，あるいは盗聴されてしまう恐れがある．どちらの手段も不特定多数との通信には適しておらず，時間的・経済的・資源的に無駄が多い．現在のコンピュータネットワークの形態と合致せず，現在となっては特殊な事情がある場面でしか用いられていない．以上のことから，共有の伝送線上でデータを暗号化して伝達することは，とても理にかなっていることが分かる．もっとも，暗号化と前述の手段を組み合われば，セキュリティの観点からして非常に強力な対策となる．
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図 4 専用線による通信
２－３　古典暗号と現代暗号
暗号史は長く，古来より様々な手法で情報は暗号化されてきた．有名なものとして「シーザー暗号」や「エニグマ」と

いった暗号を知る人は多いだろう．この二つを含め，旧時代で用いられた暗号は，大きな括りとして「古典暗号*6 」に分類される．対して，現在主流な AESや RSAといった暗号は「現代暗号」に分類される．暗号は原則，「アルゴリズム（方法）」と「鍵」に分離して考えることができ，その扱いによって二つを分類することができる．一般的には「アルゴリズム*7 を公開しても信頼性が損なわれない暗号」を「現代暗号」，そうでないものを「古典暗号」と分類されており，「現代暗号」をより詳細に説明すると，「現代の数学理論に基づいて考え出され，優れた安全性・堅牢性が証明・評価されている暗号」である．先人の執筆物では，二つの中間として「近代暗号」という分類を設けているケースがあるが，本稿では「近代暗号」も「古典暗号」として取り扱う．
２－３－１　古典暗号
古典暗号は現代暗号以前に用いられた暗号である．大抵のものはアルゴリズムから鍵を特定することが容易なため，鍵と共にアルゴリズムも隠蔽しなければ安全性が担保されない．しかし，アルゴリズムを隠蔽しても絶対に解読されない保証はなく，単純なアルゴリズムであった場合，ヒントを必要とせずに解読されてしまう可能性が高い．例として，シーザー暗号は暗号化前の数値（文字）に対して決まった数値を加算（決まった文字分ずらす）という方法で暗号化しており，「加算」がアルゴリズム，「決まった文字」が鍵と対応している．シーザー暗号は非常に単純なアルゴリズムであるため，鍵が不明でも一文字ずつずらして試行すれば鍵を特定できてしまう．単一換字式暗号では，一見すると解読できないように見えるが，「頻度分析」を用いて解読することができる．一つの表を用いた暗号では，暗号化前の数値と暗号化後の数値の組み合わせは一意となるため，数値の出現頻度は隠蔽されない．そのため，どの数値がどの程度の頻度で出現するか分析することによって，パターンから元のデータを特定できてしまう可能性が高い．古典暗号の解読は人間の手作業では難しいが，処理能力が非常に高い現代のコンピュータでは高速に処理することができ，解読されてしまう可能性が極めて高いため，脆弱な暗号とされている．そのため，現代ではその処理能力を以てしても解読できない，高度な手法の暗号が利用されている．

+ ( / / 2

. + 2 2 5

��&KDUDFWHUV�5LJKW�6KLIW

図 5 シーザー暗号

*6 １）　主に単純演算や表を用いた単一換字によるものが多い．
２） 発展的なものとして，複数の表を用いたものもある．
３） 近代では，機械を用いてより複雑に表を組み合わせた暗号も用いられた．
＊）　「換字」は「かえじ」と読む．慣習的には「かんじ」と読めるが，他の言葉との混同を避けるため，このように読む．

*7 「アルゴリズム」本来の使われ方として，加算するだけのような単純な処理はそれに当たらないが，本稿では内容の都合上，「アルゴリズム」は「アルゴリ
ズム（本来の使われ方）」と「方法」の両方を指すものとする．
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図 6 単一換字式暗号

２－３－２　現代暗号
現代暗号は古典暗号に対して，アルゴリズムを公開しても安全性を担保できる暗号 [6] である．現代の数学理論に基づいて考え出され，解読の難しさが証明・評価されている．何より，発表されてから今日まで，幾人もの研究者や攻撃者によって 議論・攻撃されてもなお，破られていない*8 のが非常に強力な根拠である．逆に，公開されていない暗号アルゴリズムは客観的な評価がないため，その安全性を証明できない．一般的には独自の暗号アルゴリズムは危険であり，利用すべきではないとされている．
現代暗号はさらに「共通鍵暗号*9 」と「公開鍵暗号」に分類でき，それぞれの用途や特性は異なる．現代暗号は現代においてデータ保護の要であり，通信・ストレージの保護・デジタル署名など，私たちの安心の根幹を支えている．
２－３－２－１　共通鍵暗号
共通鍵暗号は暗号化と復号に共通の鍵を用いる暗号*10 である．主なものとして，脆弱性が発見され現在では非推奨となっている DESと，DESの後継であり現在実用されている AESがある．

AESはアメリカ国立標準技術研究所が公募し，採用された
Rijndael *11 をベースとして，ブロック長 128 bit固定，鍵長
128 bit/192 bit/256 bitから選択できる暗号である．2001年
3 月に正式に公表されたが，現在に至るまで解読されておらず，その安全性・信頼性は極めて高い．

6HQGHU 5HFLHYHU

&RPPRQ�.H\ &RPPRQ�.H\�

(1&�'(& (1&�'(&

図 7 共通鍵暗号
２－３－２－２　公開鍵暗号
公開鍵暗号は暗号化と復号に異なる鍵を用いる暗号である．「現代暗号」の狭義ではこちらを指すことがある．主なものとして，素因数分解を利用した RSAや，楕円曲線を利用した暗号が実用されている．いずれも，演算が困難*12 であることを安全性の根拠としており，現在最高の演算性能を持つ古典コンピュータを以てしても膨大な時間を要するとされている．
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図 8 公開鍵暗号
２－３－２－３　速度検証
前述の通り，暗号化は平和な世界であれば本来必要のない処理である．そのため，暗号アルゴリズムはできるだけ高速であることが望ましい．特性が異なる AES (共通鍵暗号) と

RSA (公開鍵暗号)だが，処理時間は一体どの程度差があるのか．それぞれ同じ条件で処理時間を計測した結果*13 を表 1に示す．結果は歴然で，AESが非常に高速である．AESは並べ替えや XOR といった高速な演算を組み合わせて構成されるアルゴリズムであり，リソースが潤沢な現在のコンピュータであ
*8 2013年時点で，鍵長が 1024 bitの RSAはスーパーコンピュータを用いて 1年未満で解読できるとされている．
*9 「共通鍵」は「対称鍵」と言うこともある．

*10 暗号化と復号に共通の鍵を用いる点では，古典暗号もまた「共通鍵暗号」に分類できるが，古典暗号は「古典暗号」としての分類であり，現代暗号の共通
鍵暗号とは区別する．

*11 Rijndaelは鍵長・ブロック長ともに 128bitから 256bitまで 32bit単位で指定できる．
*12 効率的に解くアルゴリズムが確立しておらず，現在知られている最も効率的なアルゴリズムを用いてもなお演算に膨大な時間を要する．つまり，現実的な
時間で解くことが難しいということを「困難」としている．

*13 元のデータは 10 MiB，AESは鍵長 256 bit，RSAは鍵長 2048 bit（ハッシュ関数を SHA-1とする OAEPパディング）で暗号化・復号に掛かる時間
を計測した．

*14 RSA は非常に大きな素数の積の素因数分解が困難であることを暗号の安全性の根拠としているため，暗号単位は 1024 bit や 2048 bit（現在主流）と
いった非常に大きなサイズとなる．
現在主流な家庭向けコンピュータのレジスタサイズは 64 bitであるため，そのような大きなサイズのデータを処理するには分割しなければならない．
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れば比較的高速に処理することができる．対して，RSAは暗号単位が非常に大きなサイズであるため，分割して処理*14 しなければならないうえ，累乗や剰余といった比較的重い演算をするため非常に時間が掛かる．
AESは非常に高速に処理できるため，一見すると総当たり攻撃での解読が懸念されるが，AES-256 の鍵長は 256 bit であり，2256 の鍵が存在する．一回の処理に 20 ms掛かるとすると全ての鍵を試すには，式 1 *15 より，およそ 7.32 × 1051京年を要する*16 ．しかし，AESでは初期化ベクトル（IV）*17という概念が存在しており，同一の鍵でも初期化ベクトルによって処理後のデータが変化する仕様のため，全ての組み合わせを試すには更に時間を要する．また，RSAを総当たりで解読するには，積が 2048 bitになる二つの素数を全て試す必要があるうえ，復号一回に AESのおよそ 2894倍の時間を要する*18．RSAの原理上，公開鍵の一つである二つの素数の積を素因数分解できれば解読できるのだが，現在，巨大な合成数を効率的に素因数分解できるアルゴリズムは見つかっておらず，現在最も効率が良いとされるアルゴリズムを用いたとしても現実的な時間で解けない [7]．
解読に膨大な時間を要するとなると，マシンの故障，宇宙線などに起因するメモリのビット反転といった，物理的原因による演算の中断・誤結果の出力といった可能性が非常に高い．そもそも，処理を開始した人間は処理が終了するまでに死亡している可能性が高い．以上のことから，解読は事実上不可能だと考えるのが妥当である．

T years =
2B

P× 60× 60× 24× 365
(1)

T = Processing Years

B = Key Length (Unit: bit)

P = Processing per Minute

表 1 AESと RSAの速度比較
unit: ms

AES [E] AES [D] RSA [E] RSA [D]
#1 17 20 4923 65288
#2 18 15 4901 65324
#3 24 17 4929 65272
#4 18 15 4903 65211
#5 18 16 4893 65155
#6 19 46 4885 65176
#7 22 17 4878 65056
#8 19 17 4890 65289
#9 20 47 4895 65217
#10 19 15 4926 65159
Avg 19.4 22.5 4902.3 65124.7

Environment : Windows 11 21H2(22000.434)

.NET Framework 4.7.2

CPU : AMD Ryzen 9 5900HS 3.30 GHz

RAM : DDR4 16.0 GB 4266 MHz

２－３－２－４　鍵配送問題の解決
前節では AESと RSAの処理時間を比較し，AESが RSAと比較して非常に高速であることを確認できた．この結果より，公開鍵暗号の存在意義が疑問視されるが，公開鍵暗号は現代の通信において非常に大きな役割を担っている．公開鍵暗号は共通鍵暗号の大きな弱点である鍵配送問題を解決するために利用されている．共通鍵暗号は暗号化と復号に同じ鍵を用いるという性質上，送信者と受信者が鍵を共有しなければならない．その場合，「送信者と受信者が現実世界で交換」あるいは「通信で交換」の二つしか方法がない．前者は前述した通り，非常に非合理的であり現代のコンピュータネットワークに適していない．また，後者は通信を秘匿するための鍵を通信経路上に平文で流すこととなり，その鍵を利用した通信の安全性が危ぶまれる．しかし，公開鍵暗号は前述の通り暗号化と復号に用いる鍵が非対称であり，共通鍵暗号で大きな問題であった鍵配送問題は存在しない．問題があるならば，前節で検証した通り処理に時間を要することだろう．現代の通信では，通信開始時に共通鍵暗号の鍵を公開鍵暗号によって暗号化して配送することで．暗号処理時間の問題も鍵配送問題を解決している．このように，共通鍵暗号と公開鍵暗号の良い点をそれぞれ生かした暗号を「ハイブリッド暗号」と呼ぶ．

6HQGHU 5HFLHYHU
(QFU\SWHG�E\�$(6
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$W�)LUVW��([FKDQJLQJ�$(6�.H\
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図 9 ハイブリッド暗号
２－４　暗号処理専用プロセッサ
現代の通信やデータ保管において暗号化はほぼ必須と言っても過言ではない．しかし，AES や RSA といった現代暗号は強力である反面，非常に複雑な処理・手順を踏む必要があり，プロセッサに掛かる負荷が高い．また，メインシステムで鍵を管理することは，セキュリティの観点から望ましくない．そのため，近年では暗号やハッシュ処理専用のプロセッサ*19

の需要が高まっている．専用プロセッサを用いると，暗号処理でメインシステムのリソースを消費しない*20 ため，スループットが向上することが期待できる．しかし，現在主流なプロセッサは従来と比較して格段に性能が向上しているため，恩恵は微々たるものかもしれない．ただ，メインシステムと分離することはセキュリティの観点からして非常に望ましく，鍵を専用プロセッサで生成・保管すれば，メインシステムは鍵を知らずに暗号処理でき，仮にメインシステムが攻撃を受けても鍵が流出する心配がない．

*15 閏年は考慮しない．
*16 初期化ベクトルが既知の場合．
*17 AESの初期化ベクトルのサイズはブロックサイズ（128 bit）と等しい．
*18 計測結果より算出．実行環境や鍵長によっては短くなるか，あるいは長くなる．
*19 GPUや TPUなどのプロセッサも，メインシステムのリソース占有や演算効率を理由としてメインシステムから分離している．
*20 専用プロセッサの処理性能が低いとボトルネックとなる．
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図 11 専用プロセッサで鍵を保管

３　設計・製作
第 2 章までの内容を踏まえ，簡易な暗号回路を設計した．方針としては実用性・拡張性を重視し，マイコンなどから制御しやすい I/Oと，脱着・変更可能な制御回路を用意した．
３－１　システム概略
システムは制御側（マイコンなど）から見て，以下の I/Oで操作・状態確認できる設計とした．

信号線名 : 入出力種別／概略
CS : 入力／回路選択

EXE : 入力／実行
DATA : 入力／入力データ
PRC : 出力／実行可否
WND : 出力／データ入力待機
OUT : 出力／出力データ
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図 12 システム

３－１－１　制御モジュール
外部との入出力，接続する回路の制御を司るモジュールである．拡張性を考慮し，制御・回路選択・信号分配はそれぞれ独立させた．本稿では回路選択モジュール・信号分配モジュールの説明を省略するが，動作の概略としては，制御モジュールの CS に HIGH 入力した状態で EXE を HIGH 入力すると，CS DATA[0-7] がラッチされ，回路選択モジュールは

CS DATA[0-7] の状態に対応した信号を出力し，信号分配モジュールは回路選択モジュールから入力された信号に応じた回路を選択する．動きとしては，デマルチプレクサそのものである．
DATA は 1 byte のデータを入力できるため，回路選択モジュール・信号分配モジュールを対応させれば，理論上 256

の回路を接続することができる．しかし，実際に実装する場合はファンイン・ファンアウトをしっかりと考慮する必要がある．
RS-FF1の Rには，PORと発振防止を目的として遅延回路（RC 回路）を接続した．リセット条件に EXE の反転が必要な理由は，意図しない連続実行を防止するためである．また，CMP信号をRS-FF2でラッチしている理由は，CMPの入力時間を定義しないためである．RS-FF2でCMPがラッチされた時点で，接続回路に入力される EXE が LOW になり，リセット信号が正常に入力されたことを接続回路側で判定することができる．並んで，先述の RS-FF1 に接続された遅延回路によって制御モジュールがリセットされるまでに時間的猶予があるため，接続回路側は余裕をもって終了処理を行える．
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図 13 制御モジュール
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図 14 制御モジュールのフローチャート

３－１－２　ＳＲＡＭモジュール
本システムではM68AF127Bを採用した．M68AF127Bにはイネーブル端子が二つあり，柔軟な設計が可能である．本システムでは，イネーブル端子の一本をチップ切り替え，もう一本を書き込み開始信号線*21 として利用する．また，共通の信号線で複数の回路からモジュールにアクセスできるよう，トライステートバッファと回路選択モジュールの信号を用いて，各回路のメモリモジュールへのアクセスを管理できる設計とした．
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図 15 SRAMモジュール
３－１－３　暗号化モジュール
暗号処理を司るモジュールである．単体では動作せず，

SRAMモジュール、Xorshiftモジュール（後述）、リングカウンタモジュール（説明省略）と連携して動作する．
*21 イネーブル信号が LOW から HIGH になったときに書き込みを開始する仕様である．（ただし，二つのイネーブル端子のうち一方がでパッシブとなって
いる場合を除く．）
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３－１－３ー１　アルゴリズム
メモリの読み出し／書き出し・シフト演算のみで構成される非常なシンプルな設計とした．0x00-0xFF のデータをランダムに並べたものを一つの表として，並べた複数の表から暗号単位ごとに乱数生成アルゴリズムによって表を選択する．暗号化後のデータは 2 byte のアドレスのうち，上位 1 byte をテーブル番号，下位 1 byteを対象データとして，当該アドレスに存在するデータである．
Xorshift モジュールを独立させることによって，異なる乱数生成モジュールに変更することができる．また，アドレスの下位 1 byte に DATA をそのまま入力するため，間に加工回路を接続することでより柔軟な暗号処理を可能とした．

�[������[��))

�[)�����[)�))

�[������[��)) �[�)����[�)))

�[)�����[)�)) �[))����[))))

�[��(%
7DEOH�1XPEHU�

,QSXW�'DWD

'HWHUPLQH�E\�3VHXGRUDQGRP�1XPEHU�*HQHUDWLRQ�$OJRULWKP�DQG�HWF���

(QFU\SWHG�'DWD�LV

'DWD�6WRUHG�DW�7KLV�$GGUHVV�

図 16 暗号化モジュールのアルゴリズムのイメージ
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図 17 暗号化モジュール
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３－１－５　疑似乱数生成モジュール
暗号化モジュールの表選択に用いる疑似乱数を生成するモジュールである．本システムでは Xorshiftを採用した．Xor-

shiftは疑似乱数生成アルゴリズムの一つであり，単純な処理で構成されているため，非常に軽量でありハードウェアで実装しやすい．設計初期段階では，単純さと処理速度の面から，XOR素子を直列で接続した回路を考えていたが，コストが想定より高かったため，トライステートバッファと Dフリップフロップを用いたクロック駆動回路*22 へと変更した．
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図 18 設計初期段階の Xorshift
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図 19 設計変更後の Xorshift
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図 20 Xorshift（設計変更後）のフローチャート

３－２　速度検証
表 1と同じ環境で速度を検証*23 したところ，予想外にAESより低速であることを確認できた．しかし，AESと RSAは.NET Framework *24 標準ライブラリを利用しており，Windowsネイティブのコードで実行されていることが考えられるため，完全に公平ではない恐れがあることは留意したい．なお，共通鍵暗号の特性上，暗号化／復号に掛かる負荷はほぼ等しいため，暗号化速度のみの比較とする．また，本アルゴリズムは異なる二つのレギュレーションで計測した．表選択も含めて一つのアルゴリズムであるため，B は比較としては不適切ではあるが，Bでは AESより高速であることを確認できた．

Ａ．　テーブル選択に剰余演算を使用Ｂ．　テーブル選択を事前に処理
表 2 独自アルゴリズムと AESの暗号化速度比較

unit: ms
Orig A [E] Orig B [E] AES [E]

#1 30 16 17
#2 30 15 18
#3 29 16 24
#4 29 16 18
#5 35 17 18
#6 31 15 19
#7 31 15 22
#8 29 17 19
#9 29 16 20
#10 29 15 19
Avg 30.2 15.8 19.4
Environment : Windows 11 21H2(22000.434)

.NET Framework 4.7.2

CPU : AMD Ryzen 9 5900HS 3.30 GHz

RAM : DDR4 16.0 GB 4266 MHz

３－３　懸念点
本アルゴリズムは非常にシンプルで軽量である一方，消費メモリや表選択アルゴリズム，その他の要素においていくつかの問題が散見する．
３－３－１　メモリ消費量
本アルゴリズムでは表が鍵となるため，メモリ消費量は表の数に比例する．RSA-2048の鍵の長さが 256 byte（2048 bit）であるのに対して，本アルゴリズムでは一つの表で 256 byteの領域を消費する．暗号強度を上げるために複数の表が必要であるため，本アルゴリズムでは実用にあたり多量のメモリが必要となる．
３－３－２　変換表の質
本アルゴリズムはあくまで「表に則って変換する」だけのアルゴリズムであるため，暗号強度は表に依存する．重複した

*22 XOR素子を 64個削減．
*23 表 1の AESの記録は表 1と同様．
*24 .NET Frameworkと.NET Coreは異なる．
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表，変換前と変換後のデータが同じ表，変換前と変換後のデータの一致率が高い表などを用いると暗号強度は低下する．暗号強度をある程度担保するためには，表生成においてルールを設ける必要がある．
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図 21 低質な変換表
３－３－３　疑似乱数の質
変換表の質に並んで疑似乱数生成アルゴリズムも非常に重要である．極端な偏りがあるアルゴリズムを採用した場合，表の使用頻度に影響してしまう．良い表を複数用いたとしても，使われなければ意味がない．また，特定の表の使用頻度が高いと頻度分析によって解読されてしまう可能性が上がり，暗号強度が下がってしまう．図 22から図 25は適当に与えたシード値をもとに Xorshift

(32 bit) を 10000 回試行し，8 bit 毎の 0 (0x00) から 255
(0xFF)の出現頻度をグラフ化したものである．同様に，図 26から図 29は線形合同法を用いて同じ条件*25 で試行した．
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図 22 Xorshift32 [0-7 bit]における値の出現頻度
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図 23 Xorshift32 [8-15 bit]における値の出現頻度
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図 24 Xorshift32 [16-23 bit]における値の出現頻度
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図 25 Xorshift32 [24-31 bit]における値の出現頻度

����[������������[))�

�

��

��

��

��

��

��

��

)UHTXHQF\�RI�$SSHDUDQFH�RI�/&*����ELW��>����ELW@
6HHG ����������7ULDO �����

図 26 ＬＣＧ 32 [0-7 bit]における値の出現頻度
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図 27 LCG32 [8-15 bit]における値の出現頻度
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図 28 LCG32 [16-23 bit]における値の出現頻度

*25 定数 Aと Cの値は次の通りである． A = 1664525, C = 1013904223
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図 29 LCG32 [24-31 bit]における値の出現頻度
４　あとがき
本研究で実装したアルゴリズムは，古典暗号を僅かに拡張したに過ぎず実用は危険である．しかし，それ故に現代暗号と比較して非常に軽量である．だからこそ，工夫によって実用に耐えうる暗号強度を実現できるのではないかと考える．例えば，ダミーデータをランダムに散りばめて元のデータサイズを隠蔽，前の暗号化前データを次の Xorshiftのシード値に組み込むといった工夫で暗号強度を高めることができる．
量子コンピュータの研究が進む中，現代暗号も安全が脅かされるとされている [8][9][10]．今後，更に複雑な暗号が考案・開発されることは必至であり，現在「現代暗号」と呼ばれる暗号が，「古代暗号」に分類される日も来るだろう．しかしながら，新時代のより強力な暗号技術が開発されたとしても，今までに培われた暗号技術は今後の技術発展で必要である．今後もセキュリティ及び暗号技術の動向を注視したい．
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【賛助会員】   

株式会社ビーフォーシー 168-0065 東京都杉並区浜田山 4-16-18 
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